INTERNE RETNINGSLINJER FOR PERSONDATABEHANDLING
1. GENERELLE BESTEMMELSER

1.1. Disse retningslinjer er udarbejdet med henblik pa at fastleegge rammerne for, hvorledes per-
sonoplysninger behandles internt hos Wax Facility Service ApS (herefter "Virksomheden”).

1.2. Formalet med disse retningslinjer er at sikre Virksomhedens overholdelse af Europa-Parla-
mentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske per-
soner i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne op-
lysninger og om ophaevelse af direktiv 05/46/EF (herefter "Databeskyttelsesforordningen”).

1.3. Retningslinjerne vil blive gennemgaet med samtlige af Virksomhedens medarbejdere, i hvilken
forbindelse de vil blive tilbudt radgivning og instruktion, safremt indholdet af retningslinjerne
matte give anledning til spgrgsmal.

1.4. Ved tvivisspgrgsmal i relation til efterlevelsen af disse retningslinjer henstilles medarbejderne
til at kontakte Virksomhedens til enhver tid siddende Direktar.

1.5. Som dokumentation for den enkelte medarbejders kendskab til disse retningslinjer, vedleegges
som bilag 01, medarbejdernes underskrevne erklaeringer herom.

1.6. Virksomhedens forretningsgange vil blive indrettet under hensyntagen til naerveerende ret-
ningslinjer, saledes at det sikres, at enhver indhentelse og behandling af personoplysninger
sker pa en sikker og gennemsigtig made for den registrerede.

1.7. Som bilag til retningslinjerne vedlaegges Virksomhedens medarbejdererkleeringer, risikovurde-
ring, persondatapolitik, samtykkeerklaering, fortegnelser over behandlingsaktiviteter, samt da-
tabehandleraftaler.

2. INDHENTELSE AF PERSONOPLYSNINGER, KUNDER
2.1. Dataminimering

2.1.1.Virksomhedens indhentelse af personoplysninger fra kunder vil blive tilrettelagt saledes, at
omfanget heraf begraenses til det minimum, som er ngdvendigt for at opna det konkrete formal.

2.1.2.1 forhold til Virksomhedens kunder indebaerer malet om dataminimering, at disse kun vil blive
forespurgt om de oplysninger, som er ngdvendige med henblik pa fakturering og levering af
den gnskede ydelse, samt at de indhentede oplysninger kun vil blive opbevaret i det tidsrum,
som er ngdvendigt med henblik p& varetagelsen af aftaleforholdet.

2.1.3.For at sikre dataminimeringen vil Virksomhedens kontaktformularer blive udformet saledes, at
der kun anmodes om de oplysninger, som er ngdvendige for at tilgodese den enkelte aftale-
form, ligesom Virksomhedens medarbejdere vil blive instrueret i, hvilke personoplysninger,
som bgr indhentes i forbindelse med den enkelte aftaleform.

2.2. Behandlingsgrundlag
2.2.1.1 forbindelse med Virksomhedens udbud af tjenesteydelser, vil der blive udvekslet en reekke
personoplysninger mellem kunden og Virksomheden.




2.2.2.De udvekslede oplysninger vil, som udgangspunkt, omfatte navn, adresse, e-mail, telefonnum-
mer og betalingsoplysninger, hvorfor der alene vil blive indhentet og behandlet almindelige
personoplysninger.

2.2.3. Indhentelsen vil ske med det formal at effektuere leveringen og betalingen i relation til opfyl-
delsen af den enkelte aftale, hvilken vil blive igangsat pa kundens forudgdende anmodning.

2.2.4.Virksomhedens hjemmeside www.waxfs.dk anvender cookies, som registrerer IP-adresse, sg@-
gehistorik og lignende med henblik pa optimering af brugeroplevelsen, samt undersggelse af
adfeerdsmaessige mgnstre til brug for markedsfaring.

2.3. Procedure
2.3.1.Virksomhedens indhentelse af personoplysninger fra kunder vil ske gennem kontaktformula-
ren pa Virksomhedens hjemmeside www.waxfs.dk, per e-mail og per telefon.

2.3.2.1 forbindelse med indhentelsen, vil kunden altid blive orienteret om indholdet af Virksomhedens
persondatapolitik, bilag 03.

2.3.3.Persondatapolitikken vil vaere frit tilgeengeligt pa Virksomhedens hjemmeside under fanebla-
det "Persondatapolitik”, ligesom der vil blive indsat en henvisning hertil i medarbejdernes e-
mailsignatur.

2.3.4.Ved telefonisk henvendelse vil medarbejderen mundtligt orientere om persondatapolitikken, i
hvilken forbindelse kunden vil blive opfordret til at leese naermere pa hjemmesiden.

2.3.5.Ved skriftlig henvendelse vil medarbejderen skriftligt orientere om persondatapolitikken ved
enten at henvise hertil eller direkte vedhaefte denne i sit svar, safremt dette skannes ngdven-
digt.

2.3.6.Virksomheden vil endvidere udlevere en flyer til kunden med henvisning til persondatapolitik-
ken i forbindelse med udfgrelsen af den enkelte opgave, ligesom den udstedte faktura vil in-
deholde en eksplicit henvisning hertil.

2.3.7.De indhentede oplysninger, samt eventuelle bilag, vil blive registeret i SkvizBiz, hvorefter even-
tuelle genparter vil blive slettet.

2.3.8.Cookies lagres automatisk ved besag pa hjemmesiden. Den besggende orienteres herom ved
sit farste besgg og kan altid fraveelge brug af cookies, samt slette allerede lagrede cookies.
Der henvises til cookiepolitikken pa www.waxfs.dk.

3. INDHENTELSE AF PERSONOPLYSNINGER, PERSONALEADMINISTRATION

3.1. Dataminimering

3.1.1.Virksomhedens indhentelse og behandling af personoplysninger fra nuveerende og tidligere
medarbejdere, samt ansggere, vil blive tilrettelagt saledes, at omfanget heraf begreenses til
det minimum, som er ngdvendigt for at opna det konkrete formal.

3.1.2.1 forhold til Virksomhedens medarbejdere indebaerer datamineringen, at Virksomheden kun vil
foresparge disse om oplysninger, som konkret er ngdvendige med henblik pa varetagelsen af
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ansaettelsesforholdet, samt at de indhentede oplysninger kun vil blive opbevaret i det tidsrum,
som er ngdvendigt med henblik pa varetagelsen af behandlingens formal.

3.1.3.Virksomhedens HR-medarbejdere vil endvidere blive instrueret i kun at registrere oplysninger
om medarbejderne i det omfang dette ma anses som ngdvendigt i forhold til varetagelsen af
anseettelsesforholdet, ligesom enhver ungdvendig oplysning vil blive slettet uanset dennes op-
rindelse.

3.1.4.Dataminimeringen sikres i forhold til ansggere af stillinger i Virksomheden ved udformningen
af Virksomhedens jobopslag, hvor Virksomheden som udgangspunkt kun vil anmode ansg-
gere om at angive navn, adresse, alder mv., samt dokumentere eventuelle faglige kvalifikatio-
ner. En ansgger vil som udgangspunkt kun blive anmodet om at afgive fglsomme oplysninger
i det omfang dette sk@nnes seerligt relevant i forhold til vurderingen af dennes evne til at vare-
tage den konkrete stilling.

3.2. Behandlingsgrundlag
3.2.1.1 forbindelse med Virksomhedens personaleadministration vil der blive udvekslet en raekke
personoplysninger mellem medarbejderen og Virksomheden.

3.2.2.De udvekslede oplysninger vil som udgangspunkt omfatte navn, adresse, e-mail, telefonnum-
mer og betalingsoplysninger, idet varetagelsen af det enkelte ansaettelsesforhold kan inde-
baere, at Virksomheden ligeledes indhenter billede, personnummer, samt oplysninger om hel-
breds- og fagforeningsmeessige forhold, samt eventuel straffeattest.

3.2.3.Indhentelse og behandling af almindelige personoplysninger fra Virksomhedens medarbejdere
vil ske med hjemmel i ansaettelseskontrakten eller ud fra en konkret interesseafvejning, mens
indhentelse og behandling af falsomme oplysninger vil forega som led i overholdelsen af Virk-
somhedens eller medarbejderens arbejds- og offentligretlige forpligtelser, jeevnfgr dog naeer-
mere nedenfor.

3.2.4.Indhentelse og behandling af medarbejderfotos til brug for Virksomhedens markedsfaring pa
egen hjemmeside, sociale medier og lign. vil alene blive pabegyndt efter indhentelse af med-
arbejderens samtykke ved brug af Virksomhedens samtykkeerklaering, bilag 04.

3.2.5.Indhentelse og behandling af almindelige personoplysninger fra ansggere vil ske ud fra en
konkret interesseafvejning eller pa baggrund af ansggerens forudgadende anmodning om ind-
gaelse af en anseettelseskontrakt.

3.2.6.Indhentelse og behandling af straffeattest fra ansggere/medarbejdere vil alene ske i det om-
fang dette konkret skagnnes relevant, og vil udelukkende ske efter indhentelse af ansgge-
rens/medarbejderens samtykke ved brug af Virksomhedens samtykkeerklaering, bilag 05. Efter
forevisning af straffeattest, vil denne blive slettet.

3.2.7.Indhentelse og behandling af almindelige personoplysninger fra ansggere vil ske ud fra en
konkret interesseafvejning eller pa baggrund af ansggerens forudgaende anmodning om ind-
gaelse af en ansaettelseskontrakt.

3.3. Procedure



3.3.1.Virksomhedens indhentelse af personoplysninger om medarbejdere og ansggere vil ske ved
brug af e-mail, almindelig post, fysisk overlevering eller per telefon.

3.3.2.1 forbindelse med indhentelsen, vil medarbejderen/ansggeren altid blive orienteret om Virk-
somhedens persondatapolitik, bilag 03, hvilken vil fremgéa af det enkelte stillingsopslag, lige-
som den vil blive fremsendt ved Virksomhedens bekraeftelse pA modtagelsen af ansggningen.

3.3.3.Persondatapolitikken vil endvidere veere frit tilgaengeligt pa Virksomhedens hjemmeside under
fanebladet "Persondatapolitik” og vil blive vedlagt anseettelseskontrakten, ligesom der vil blive
indsat en henvisning hertil i medarbejdernes e-mailsignatur.

3.3.4.Ved brug af medarbejderfoto vil medarbejderen blive praesenteret for Virksomhedens samtyk-
keerkleering, bilag 04, hvorefter behandlingen farst vil blive pabegyndt efter modtagelsen af
medarbejderens samtykke.

3.3.5.Ved indhentelse af straffeattest, vil medarbejderen/ansggeren blive praesenteret for Virksom-
hedens samtykkeerkleering, bilag 05, hvorefter behandlingen farst vil blive pabegyndt efter
modtagelsen af medarbejderens/ansggerens samtykke. Efter forevisning af straffeattest, vil
denne blive slettet.

3.3.6.De indhentede oplysninger, samt dertilhgrende bilag, vil blive registeret i Virksomhedens fysi-
ske medarbejderkartotek, hvorefter eventuelle genparter slettes.

4. BEHANDLING AF PERSONOPLYSNINGER

4.1. Virksomhedens behandling af personoplysninger vil blive tilrettelagt saledes, at omfanget heraf
begraenses til det minimum, som er ngdvendigt for at opna det konkrete formal.

4.2. Virksomheden vil alene behandle de indhentede personoplysninger med henblik pa at tilgo-
dese det angivne formal ved indhentelsen, idet en videregaende brug udelukkende vil finde
sted, safremt denne konkret skgnnes forenelig med det oprindelige formal.

4.3. Virksomheden vil Igbende sikre datakvaliteten ved at korrigere eventuelle fejl i de registrerede
oplysninger, ligesom det regelmaessigt vil blive vurderet, hvorvidt behandlingen af de pageel-
dende oplysninger fortsat er ngdvendig.

5.  LAGRING AF PERSONOPLYSNINGER

5.1. Virksomhedens persondatabehandling er baseret pa et princip om dataminimering, hvorfor
enhver personoplysning Igbende vil blive slettet, safremt det konkret vurderes, at opbevarin-

gen ikke tjener et anerkendelsesvaerdigt formal.

5.2. Virksomheden vil, som minimum, foretage en arlig revision af SkvizBiz, samt det fysiske med-
arbejderkartotek med henblik pa sletning af ungdvendige personoplysninger.

5.3. Som generelle retningslinjer, opstilles falgende vejledende slettefrister:

a) Regnskabs- og betalingsoplysninger vil blive opbevaret i 5 ar med henblik pa overholdelse
af Bogfaringslovens dokumentationskrav.
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b) Jobansggninger vil blive opbevaret i 6 maneder efter modtagelsen med henblik pa kontakt
i forbindelse med eventuelle genopslag.

c) Personalesager vil blive opbevaret i 5 ar med henblik pa varetagelsen af eventuelle efter-
fglgende krav i anledning af anseettelsesforholdet.

VIDEREGIVELSE AF PERSONOPLYSNINGER

Virksomheden vil udelukkende videregive personoplysninger til tredjeparter i det omfang dette
matte vaere ngdvendigt med henblik pa varetagelsen af det angivne formal med indhentelsen
heraf, ligesom videregivelsen skal veere omfattet af det konkrete behandlingsgrundlag.

Virksomheden vil ved indhentelsen af personoplysninger orientere om de eventuelle kategorier
af tredjeparter, som personoplysningerne vil blive videregivet til.

| forbindelse med faktureringen af Virksomhedens tjenesteydelser vil navn, adresse og konto-
oplysninger, som udgangspunkt, blive videregivet til de parter som er involverede i den kon-
krete betalingstransaktion, herunder bl.a. pengeinstitut, kortudsteder og lign.

| forbindelse med varetagelsen af personaleadministration vil bade almindelige og seerligt fal-
somme oplyshinger, som udgangspunkt blive videregivet til relevante offentlige myndigheder,
som f.eks. SKAT, ligesom der vil kunne forekomme videregivelse til pensionskasser, lgnadmi-
nistrator, fagforeninger og lign.

| det tilfeelde en videregivelse matte ligge uden for det oprindelige formal eller ikke er omfattet
af den oprindelige behandlingsgrundlag, vil Virksomheden forudgaende orientere den registre-
rede herom, samt eventuelt indhente samtykke til videregivelsen.

DEN REGISTREREDES RETTIGHEDER

Den registrerede vil, som udgangspunkt, have fglgende rettigheder i forbindelse med behand-
lingen af dennes personoplysninger:

a) Ret til at fa indsigt i de indhentede oplysninger

b) Ret til at fa berigtiget de indhentede oplysninger

c) Ret til at fa overfgrt de indhentede oplysninger i et leesbart format
d) Ret til at fa begreenset behandlingen af de indhentede oplysninger
e) Ret til at fa slettet de indhentede oplysninger

Udgvelse af rettigheder

7.2.1.1 det tilfaelde den registrerede ved henvendelse matte gnske at ggre brug af de i pkt. 7.1

naevnte rettigheder skal henvendelsen som udgangspunkt besvares senest en maned efter
modtagelsen heraf.

7.2.2.Ved henvendelsen skal der ske en entydig identifikation af den registrerede, idet det ma sikres,

at der ikke sker videregivelse af de behandlede personoplysninger til uvedkommende parter.
Kravene til denne identifikation vil afheenge af de konkrete oplysningers karakter, samt hen-
vendelsesformen.



7.2.3.Det vil, som udgangspunkt, veere gratis for den registrerede at benytte sig af de i pkt. 7.1
naevnte rettigheder, idet denne dog vil kunne blive opkraevet et gebyr, safremt dennes anmod-
ninger matte forekomme grundlgse eller overdrevne. Den registrerede vil i disse tilfeelde mod-
tage en begrundelse for opkraevningen.

7.2.4.Safremt en henvendelse matte give anledning til spgrgsmal, vil medarbejderen skulle kontakte
Virksomhedens til enhver tid siddende Direktar.

7.3. Procedure for indsigt
7.3.1.Den registrerede har ret til at fa indsigt i hvilke oplysninger Virksomheden behandler om ved-
kommende, samt hvilken behandling, som finder sted.

7.3.2.Ved den registreredes anmodning om indsigt vil medarbejderen skulle identificere, hvorvidt
den registrerede er en kunde, medarbejder eller ansgger.

7.3.3.Efter at have identificeret den registrerede vil medarbejderen kunne fremfinde de relevante
oplysninger ved opslag i enten SkvizBiz eller det fysiske medarbejderkartotek. Medarbejderen
vil herefter notere de forskellige personoplysninger, som foreligger om vedkommende, samt
hvorledes disse behandles af Virksomheden.

7.3.4.Medarbejderen vil sammenfatte de pkt. 7.3.3 angivne oplysninger i en mail eller et brev, som
herefter vil fremsendt til den registrerede. Besvarelsen vil blive vedlagt Virksomhedens per-
sondatapolitik, bilag 03.

7.4. Procedure for berigtigelse
7.4.1.Den registrerede har ret til at fa rettet urigtige oplysninger om sig selv, samt at fa fuldstaendig-
gjort ufuldstaendige oplysninger.

7.4.2.Ved den registreredes anmodning om berigtigelse vil medarbejderen skulle identificere, hvor-
vidt den registrerede er en kunde, medarbejder eller ansgger.

7.4.3.Efter at have identificeret den registrerede vil medarbejderen kunne fremfinde de relevante
oplysninger ved opslag i enten SkvizBiz eller det fysiske medarbejderkartotek. Medarbejderen
vil herefter foretage en vurdering af, hvorvidt den registreredes indsigelse er berettiget. Af-
haengigt af indsigelsens berettigelse vil medarbejderen enten berigtige de angivne oplysninger
eller tilfgje et notat om den registreredes indsigelse. Safremt urigtige oplysninger er blevet
videregivet til tredjemand, vil medarbejderen ligeledes meddele denne om berigtigelsen.

7.5. Procedure for sletning
7.5.1.Den registrerede har i visse situationer ret til at fa slettet oplysninger om sig selv.

7.5.2.Ved den registreredes anmodning om sletning vil medarbejderen skulle identificere, hvorvidt
den registrerede er en kunde, medarbejder eller ansgger.

7.5.3.Efter at have identificeret den registrerede vil medarbejderen kunne fremfinde de relevante
oplysninger ved opslag i enten SkvizBiz eller det fysiske medarbejderkartotek.

7.5.4.Medarbejderen vil herefter foretage en vurdering af, hvorvidt et af de i Databeskyttelsesforord-
ningen, art. 17, stk. 1, litra a-f, naevnte forhold sig g@r geeldende.



7.5.5.Safremt ingen af de i Databeskyttelsesforordningen, art. 17, stk. 3, naevnte undtagelser finder
anvendelse, vil medarbejderen herefter slette de angivne oplysninger og alle genparter, samt
underrette tredjemand om sletningen, safremt videregivelse har fundet sted.

7.6. Procedure for overfgrsel i laesbart format

7.6.1.Den registrerede har, under visse betingelser, ret til at modtage sine personoplysninger i et
struktureret, almindeligt anvendt og maskinleesbart format, samt at fa disse direkte overfart il
en anden dataansvarlig.

7.6.2.Ved den registreredes anmodning om at f& overfart sine oplysninger i et laesbart format, vil
medarbejderen skulle identificere, hvorvidt den registrerede er en kunde, medarbejder eller
ansgger.

7.6.3.Efter at have identificeret den registrerede vil medarbejderen kunne fremfinde de relevante
oplysninger ved opslag i enten SkvizBiz eller det fysiske medarbejderkartotek.

7.6.4.Medarbejderen vil herefter foretage en vurdering af, hvorvidt et af de i Databeskyttelsesforord-
ningen, art. 20, stk. 1, litra a-b, naevnte forhold sig gar geeldende.

7.6.5.Safremt den registreredes henvendelse vurderes at vaere berettiget vil medarbejderen samle
de foreliggende oplysninger i en pdf-fil, som herefter vil blive sendt til den registrerede eller en
ny dataansvarlig, afheengigt af den registreredes gnske.

7.7. Procedure for begraensning
7.7.1.Den registrerede har i visse situationer ret til at f begraenset behandlingen af sine personop-
lysninger, saledes at oplysningerne ikke ma underlaegges anden behandling end opbevaring.

7.7.2.Ved den registreredes anmodning om begreaensning vil medarbejderen skulle identificere, hvor-
vidt den registrerede er en kunde, medarbejder eller ansgger.

7.7.3.Efter at have identificeret den registrerede vil medarbejderen kunne fremfinde de relevante
oplysninger ved opslag i enten SkvizBiz eller det fysiske medarbejderkartotek.

7.7.4.Medarbejderen vil herefter foretage en vurdering af, hvorvidt et af de i Databeskyttelsesforord-
ningen, art. 18, stk. 1, litra a-d, naevnte forhold sig gar geeldende.

7.7.5.Safremt den registreredes henvendelse vurderes at veere berettiget vil medarbejderen fore-
tage en maerkning af personoplysningerne med henblik pa at begreense fremtidig behandling
heraf.

7.7.6.De pageeldende oplysninger vil herefter alene blive behandlet, safremt et af de i Databeskyt-
telsesforordningen, art. 18, stk. 2, neevnte forhold ggr sig geeldende.

7.7.7.Ved en eventuel senere ophaevelse af begraensningen vil den registrerede blive underrettet.

8. SIKKERHEDSPROTOKOL

8.1. Adgangskoder



8.1.1.Adgangen til Virksomhedens systemer vil vaere begraenset med individuelle adgangskoder for
den enkelte medarbejder, hvilke regelmaessigt vil blive udskiftet med henblik pa at hindre mis-
brug.

8.1.2.Den enkelte medarbejders adgangskode skal overholde fglgende krav:

a) Minimum 8 tegn
b) Store og sma bogstaver
c) Et eller flere seerlige tegn, som f.eks. "1?7#"

8.1.3.Medarbejderen er forpligtet til at hemmeligholde sin kode, ligesom medarbejderen til enhver
tid skal have adgangskodekrav indstillet som standard pa sin computer.

8.2. Adgangskontrol

8.2.1.Virksomheden opseetter kontrolforanstaltninger, hvorefter medarbejdernes adgang til person-
oplysninger begraenses til kun at omfatte de arbejdsomrader, som vedrarer den pageeldende
medarbejder, ligesom der foretages logning af s@gehistorik i SkvizBiz.

8.2.2.1 det tilfeelde behandlingen af enkelte personoplysninger matte indebzere en saerlig risiko for
brud péa persondatasikkerheden, vil der endvidere blive opsat adgangsspeerring i relation til de
pagaeldende personoplysninger hvorefter kun saerligt betroede medarbejdere vil have adgang
hertil.

8.3. Antivirus og firewall
8.3.1.Virksomhedens it-systemer vil, som standard, blive udstyret med bade antivirus og firewall.

8.3.2.Antivirus og firewall skal ved enhver brug vaere slaet til som standard, ligesom savel Virksom-
hedens it-ansvarlige, som den enkelte medarbejder vil vaere forpligtet til at sikre, at disse kon-
stant er ajourfgrte med de nyeste opdateringer.

8.3.3.Der vil regelmaessigt blive foretaget systemscanninger med henblik pa at opdage eventuelle
sikkerhedsbrister.

8.4. Hjemmeside
8.4.1.Virksomhedens hjemmeside vil blive tilknyttet en udbyder, som garanterer at overholde rele-

vante sikkerhedsforskrifter med hensyn til beskyttelse af personoplysninger, idet udbyderen,
som minimum skal sikre SSL-certificering af Virksomhedens hjemmeside.

8.5. E-mails
8.5.1.Virksomheden har til brug for dens behandling af personoplysninger oprettet krypteret e-mail
hos Windows Outlook.

8.6. Server
8.6.1.Virksomhedens data er placeret pa en server i EU via IT Operators.

8.7. Fysiske sikkerhedsforanstaltninger
8.7.1.For at begraense den fysiske adgang til Virksomhedens personoplysninger opbevares det fy-
siske medarbejderkartotek i et aflast skab, ligesom de enkelte kontorer vil veere aflast, safremt




der ikke er en medarbejder til stede. Alarm vil endvidere altid veere slaet til, nAr medarbejderne
forlader kontoret.

8.7.2.Nggler til kontorerne, samt adgangskode til alarmen, vil kun blive udleveret mod underskrift fra
den enkelte medarbejder. Der vil blive opretholdt kontrol med det udleverede antal nggler og
tilbagelevering ved fratreedelse. Medarbejderen mé ikke fa lavet kopier af ngglerne.

8.8. Databehandlere

8.8.1.Virksomheden har indgaet databehandleraftaler med en raekke virksomheder, hvorefter disse
forpligter sig udelukkende til at handle efter Virksomhedens instruks og i gvrigt overholde Da-
tabeskyttelsesforordningens krav i forbindelse med den persondatabehandling som foretages
pa Virksomhedens vegne, bilag 08-10.

8.9. Brud pa persondatasikkerheden

8.9.1.Ved brud pa Virksomhedens datasikkerhed vil der uden ungdig forsinkelse ske anmeldelse til
Datatilsynet, ligesom den registrerede vil blive underrettet herom, medmindre det konkret vur-
deres, at bruddet ikke indebaerer nogen risiko for den registreredes rettigheder.

8.9.2.Underretningen til henholdsvis Datatilsynet og den registrerede vil beskrive karakteren af brud-
det, ligesom denne vil indeholde anbefalinger til den registrerede med henblik pa at begreense
de mulige skadevirkninger.

9. BILAGSFORTEGNELSE

Bilag 01: Medarbejdererklaeringer

Bilag 02: Risikovurdering

Bilag 03: Persondatapolitik

Bilag 04: Samtykkeerkleering - Medarbejderfotos
Bilag 05: Samtykkeerkleering — Straffeattest

Bilag 06: Fortegnelse over personaleadministration
Bilag 07: Fortegnelse over kundeadministration
Bilag 08: Databehandleraftale — SkvizBiz

Bilag 09: Databehandleraftale — Visma DatalLgn
Bilag 10: Databehandleraftale — IT Operators

10. LEDELSENS PATEGNING

10.1. Virksomheden forpligter sig hermed til at tilretteleegge sin persondatabehandling i overens-
stemmelse med neerveerende interne retningslinjer, samt om ngdvendigt lgsbende at ajour-
fore disse.

Dato:




RISIKOVURDERING

Virksomhedens behandling af personoplysninger vil primeert forega ved brug af edb, i hvilken
forbindelse det ma paregnes, at oplysningerne vil blive lagret i vores it-system, ligesom disse
vil kunne indgd i Virksomhedens e-mailkorrespondance.

| forbindelse med Virksomhedens personaleadministration vil de indhentede oplysninger
blive udskrevet og vedlagt fysiske mapper.

Foruden den interne behandling, vil oplysningerne kunne blive gjort til genstand for videregi-
velse til offentlige myndigheder, betalingstjenester, lgn-/gkonomiadministrator og lignende
tredjeparter, hvorved der ligeledes opstar en risiko for uberettiget spredning.

De behandlede personoplysninger omfatter primaert almindelige oplysninger, idet Virksomhe-
dens personaleadministration dog vil ngdvendiggare en vis behandling af bl.a. cpr-nummer,
samt lejlighedsvis seerligt falsomme oplysninger om bl.a. helbred og strafbare forhold.

Som falge af den begraensede behandling af falsomme oplysninger, ma risikoen for sikker-
hedsbrud betragtes som veerende relativ lav, idet oplysningernes almindelige karakter be-
greenser tredjemands interesse heri.

Brud pa persondatadatasikkerheden vil kunne ske ved tredjemands angreb pa vores it-syste-
mer, herunder virus, malware, diverse former for hacking mv., ligesom det ma paregnes, at
brud pa persondatasikkerheden ligeledes vil kunne forekomme som falge af utilsigtede fejl
fra Virksomhedens egne medarbejdere.

Ved lagring i fysiske sagsmapper vil brud ligeledes kunne forekomme ved tredjemands ty-
veri, herunder indbrud i Virksomhedens lokaler.

Ovenstaende risici sgges imgdegaet ved iagttagelse af de i Virksomhedens retningslinjer for
persondatabehandling angivne foranstaltninger.



SAMTYKKEERKLZAERING

Undertegnede giver hermed samtykke til, at Wax Facility Service ApS i forbindelse med anseet-
telse indhenter og behandler arbejdsrelaterede portraetbilleder af mig i forbindelse med virksomhe-
dens markedsfaring pa egen hjemmeside, sociale medier og i lokale dagblade.

| forbindelse med behandlingen vil du ved henvendelse til Wax Facility Service ApS have mulighed
for at udgve fglgende rettigheder:

Ret til at fa indsigt i de indhentede oplysninger

Ret til at f& berigtiget de indhentede oplysninger

Ret til at f& overfart de indhentede oplysninger i et laesbart format
Ret til at f& begreenset behandlingen af de indhentede oplysninger
Ret til at fa slettet de indhentede oplysninger

YV VVVYVYVY

Undertegnede er bekendt med, at afgivelsen af dette samtykke er frivillig, ligesom samtykket til en-
hver tid vil kunne tilbagekaldes ved henvendelse til Wax Facility Service ApS.

Tilbagekaldelse og gvrige henvendelser kan adresseres til nedenstaende:

Wax Facility Service ApS
Kgbenhavnsvej 11

4800 Nykgbing Falster
E-mail: ck@waxfs.dk

TIf.nr.: 28 44 26 05
Kontaktperson: Camillo Krog
CVR-nr. 3210 20 18

Safremt du matte have indvendinger mod den foretagne behandling, vil du have mulighed for at
indgive klage herom til Datatilsynet ved brug af felgende kontaktoplysninger:

Datatilsynet

Borgergade 28, 5

1300 Kgbenhavn K

TIf. 33193200

E-mail dt@datatilsynet.dk

Dato:
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SAMTYKKEERKLZAERING

Undertegnede giver hermed samtykke til, at Wax Facility Service ApS i forbindelse med min an-
modning om indgaelse af en ansaettelseskontrakt indhenter en privat straffeattest fra Kriminalregi-
steret.

Formalet med indhentelsen er, at Wax Facility Service ApS gnsker at vurdere din egnethed til at
bestride den pageeldende stilling, i hvilken forbindelse, eventuelle strafbare forhold kan blive tillagt
betydning.

| forbindelse med behandlingen vil du ved henvendelse til Wax Facility Service ApS have mulighed
for at udgve fglgende rettigheder:

Ret til at fa indsigt i de indhentede oplysninger

Ret til at f& berigtiget de indhentede oplysninger

Ret til at f& overfart de indhentede oplysninger i et laesbart format
Ret til at fa begraenset behandlingen af de indhentede oplysninger
Ret til at fa slettet de indhentede oplysninger

YV VVVYVY

Undertegnede er bekendt med, at afgivelsen af dette samtykke er frivillig, ligesom samtykket til en-
hver tid vil kunne tilbagekaldes ved henvendelse til Wax Facility Service ApS.

Tilbagekaldelse og gvrige henvendelser kan adresseres til nedenstaende:

Wax Facility Service ApS
Kgbenhavnsvej 11

4800 Nykgbing Falster
E-mail: ck@waxfs.dk

TIf.nr.: 28 44 26 05
Kontaktperson: Camillo Krog
CVR-nr. 3210 20 18

Séafremt du matte have indvendinger mod den foretagne behandling, vil du have mulighed for at
indgive klage herom til Datatilsynet ved brug af falgende kontaktoplysninger:

Datatilsynet

Borgergade 28, 5

1300 Kgbenhavn K

TIf. 33193200

E-mail dt@datatilsynet.dk

Dato:
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EKSTERN PERSONDATAPOLITIK

1. GENEREL INFORMATION
Ved denne persondatapolitik skal vi hermed informere dig om, at Wax Facility Service ApS be-
handler personoplysninger om dig.

| det fglgende vil vi kort opliste de forskellige persongrupper om hvem vi behandler personop-
lysninger, samt hvorledes behandlingen finder sted i de enkelte tilfeelde.

Dernaest vil vi oplyse dig om dine rettigheder og klagemuligheder i forbindelse med behandlin-
gen af dine personoplysninger.

Ved gennemlaesning af denne persondatapolitik, vil du blive oplyst om fglgende forhold:

a) Hvilke oplysninger som behandles

b) Hvilken behandling som finder sted

¢) Hvor leenge behandlingen finder sted

d) Hvilke rettigheder du har som registreret

e) Hvem du kan rette henvendelse til hos Wax Facility Service ApS

f) Hvem du kan klage til, safremt du er utilfreds med den foreliggende behandling

2. PERSONOPLYSNINGER — KUNDER
Wax Facility Service ApS behandler en raekke oplysninger om dig i forbindelse med dit keb af
vores tjenesteydelser.

| forbindelse med dit kab, vil du, som udgangspunkt, blive anmodet om at afgive navn og
adresse, samt kontakt- og betalingsoplysninger.

Formalet med indhentelsen er at effektuere levering og betaling i relation til opfyldelsen af dit
kab.

Ovenstaende behandling vil indebeere, at de pageeldende oplysninger i forbindelse med fakture-
ringen vil blive videregivet til de parter, som er involverede i den konkrete betalingstransaktion,
herunder bl.a. pengeinstitut, kortudsteder mv.

De omhandlede personoplysninger vil blive behandlet i forbindelse med afviklingen af den en-
kelte ordre, hvorefter disse vil blive lagret i vores regnskabssystem i 5 ar med henblik pa at
overholde Bogfagringslovens dokumentationskrav.

Virksomhedens hjemmesider anvender cookies, som registrerer IP-adresse, sggehistorik og lig-
nende med henblik pa optimering af brugeroplevelsen, samt undersggelse af adfeerdsmaessige
mgnstre til brug for markedsfgring. Du kan altid fraveelge brug af cookies, samt slette allerede
lagrede cookies. Der henvises til cookiepolitikken pa www.waxfs.dk.

Ved brug af Wax Facility Service ApS’ facebookside bliver der indhentet, behandlet og videregi-
vet personoplysninger fra dig, idet Facebook anvender cookies.

Personoplysningerne anvendes til markedsfaring, i hvilken forbindelse Facebook videregiver
dine personoplysninger til deres samarbejdspartnere. Indhentelsen foretages uanset, om du har
en Facebookprofil.


http://www.waxfs.dk/

Wax Facility Service ApS har ikke indflydelse pa Facebooks cookiepolitik, men du vil altid kunne
fraveelge brug af cookies, samt slette allerede lagrede cookies.

Facebook stiller endvidere statiske vaerktgijer til radighed for Wax Facility Service ApS med hen-
blik pa at optimere kundeoplevelsen. Wax Facility Service ApS modtager alene disse personop-
lysninger i anonymiseret form.

Afsnittet om behandling af personoplysninger ved besgg pa Wax Facility Service ApS’ Face-
bookside vil lIsbende blive opdateret.

Safremt der matte forekomme aendringer i relation til omfanget eller formalet med vores behand-
ling af deres personoplysninger, vil vi naturligvis altid informere dig herom.

PERSONOPLYSNINGER - MEDARBEJDERE
Wax Facility Service ApS behandler en raeekke oplysninger om dig i forbindelse med din ansaet-
telse hos os.

| forbindelse med din ansaettelse vil du blive anmodet om af angive navn, adresse, kontaktoplys-
ninger, personnummer og betalingsoplysninger, ligesom det enkelte ansaettelsesforhold ofte vil
indebeere, at vi ligeledes vil indhente eller komme besiddelse af oplysninger om dine helbreds-
og fagforeningsmaessige forhold, samt eventuelt diverse portreetfotos og din straffeattest.

Formalet med indhentelsen af ovenstdende personoplysninger er personaleadministration, her-
under tilretteleeggelsen af din ansaettelse hos Wax Facility Service ApS, samt overholdelse af
arbejds- og offentligretlige forpligtelser.

| den udstraekning vi matte gnske at indhente eller anvende oplysninger, som ikke er direkte
ngdvendige for at varetage dit anseettelsesforhold, vil vi altid indhente dit samtykke.

Ovenstaende behandling vil indebzere videregivelse til offentlige myndigheder, herunder bl.a.
SKAT, ATP mv., samt fagforeninger, lgnadministrator, pensionskasser og lign.

De omhandlede personoplysninger vil blive behandlet under din ansaettelse hos os, hvorefter
disse vil blive lagret i vores medarbejderkartotek i 5 &r med henblik pa varetagelsen af eventuelle
efterfglgende krav i anledning af anseettelsesforholdet.

Virksomhedens hjemmeside anvender cookies, som registrerer IP-adresse, sggehistorik og lig-
nende med henblik pa optimering af brugeroplevelsen, samt undersggelse af adfeerdsmaessige
mgnstre til brug for markedsfgring. Du kan altid fraveelge brug af cookies, samt slette allerede
lagrede cookies. Der henvises til cookiepolitikken pa www.waxfs.dk.

Safremt der matte forekomme aendringer i relation til omfanget eller formalet med vores behand-
ling af deres personoplysninger, vil vi naturligvis altid informere dig herom.

PERSONOPLYSNINGER — ANS@GERE
Wax Facility Service ApS behandler en raekke oplysninger om dig i forbindelse med din ansgg-
ning om en stilling hos os.


http://www.waxfcs.dk/

| forbindelse med din ansggning vil du, som udgangspunkt, blive anmodet om af angive navn,
adresse, alder og kontaktoplysninger, samt dokumentere eventuelle faglige kvalifikationer.

Formalet med indhentelsen af ovenstaende personoplysninger er at vurdere dine kvalifikationer
i relation til varetagelsen af den opslaede stilling.

Safremt din ansggning vurderes relevant, vil du ligeledes blive anmodet om at afgive oplysninger
om din straffehistorik, safremt dette skannes seerligt relevant i forhold til vurderingen af din evne
til at varetage den opslaede stilling,

| den udstraekning vi matte gnske at indhente eller anvende oplysninger om strafbare forhold, vil
vi altid indhente dit samtykke.

De omhandlede personoplysninger vil blive behandlet i forbindelse med ansggningsprocessen,
hvorefter disse vil blive lagret i vores medarbejderkartotek i 6 maneder med henblik pa kontakt i
forbindelse med eventuelle genopslag.

Safremt der matte forekomme aendringer i relation til omfanget eller formalet med vores behand-
ling af deres personoplysninger, vil vi naturligvis altid informere dig herom.

DINE RETTIGHEDER

| forbindelse med behandlingen vil du ved henvendelse til Wax Facility Service ApS have mulig-
hed for at udgve fglgende rettigheder:

a) Rettil at fa indsigt i de indhentede oplysninger

b) Rettil at fa berigtiget de indhentede oplysninger

c) Rettil at fa overfart de indhentede oplysninger i et lsesbart format

d) Ret il at fa begreenset behandlingen af de indhentede oplysninger

e) Rettil at fa slettet de indhentede oplysninger

Henvendelse skal ske ved brug af falgende kontaktoplysninger:

Wax Facility Service ApS
Kgbenhavnsvej 11
4800 Nykgbing Falster

E-mail: ck@waxfs.dk
TIf.nr.: 28 44 26 05

Kontaktperson: Camillo Krog
CVR-nr. 32 10 20 18

KLAGE
Safremt du matte have indvendinger mod den foretagne behandling, vil du have mulighed for
at indgive klage herom til Datatilsynet ved brug af fglgende kontaktoplysninger:

Datatilsynet

Borgergade 28, 5

1300 Kgbenhavn K
TIf.nr.: 33193200

E-mail: di@datatilsynet.dk
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FORTEGNELSE OVER PERSONALEADMINISTRATION

DATAANSVARLIG

Wax Facility Service ApS
Kgbenhavnsvej 11

4800 Nykgbing Falster
E-mail: ck@waxfs.dk

TIf.nr.: 28 44 26 05
Kontaktperson: Camillo Krog
CVR-nr. 3210 20 18

FORMAL

a) Personaleadministration
KATEGORIER AF REGISTREREDE
a) Ansggere

b) Medarbejdere

c¢) Tidligere medarbejdere

KATEGORIER AF PERSONOPLYSNINGER

a) ldentifikationsoplysninger

b) Oplysninger vedrgrende ansaettelsesforholdet til brug for administration
c) Fagforeningsmeessigt tilhgrsforhold

d) Helbredsoplysninger

e) Strafbare forhold

f) Billeder

KATEGORIER AF MODTAGERE

a) Lan- og gkonomiadministrator

b) Offentlige myndigheder, fx SKAT, Guldborgsund Kommune m.fl.

c) Banker

d) Pensionskasser

e) Fagforeninger

VIDEREGIVELSE TIL TREDJELANDE OG INTERNATIONALE ORGANISATIONER
a) Ingen

SLETNING

a) Oplysninger om savel ansggere, medarbejder og tidligere medarbejdere slettes Igbende,
safremt det konkret vurderes, at opbevaringen ikke tiener et anerkendelsesveerdigt formal

b) Oplysninger om ansggere slettes senest efter 6 maneder efter ansggningsfristens udlgb
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c) Oplysninger om medarbejdere og tidligere medarbejdere slettes senest 5 ar efter ansaet-
telsesforholdets ophar

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER
a) Behandling af personoplysninger sker i overensstemmelse med Virksomhedens interne

retningslinjer, som fastseetter sikkerhedsforskrifter i relation til sdvel medarbejderes som
uvedkommendes adgang til henholdsvis fysisk og elektronisk lagrede personoplysninger.



FORTEGNELSE OVER KUNDEADMINISTRATION

DATAANSVARLIG

Wax Facility Service ApS
Kgbenhavnsvej 11
4800 Nykgbing Falster

E-mail: ck@waxfs.dk
TIf.nr.: 28 44 26 05

Kontaktperson: Camillo Krog
CVR-nr. 32 10 20 18

FORMAL

a) Kundeadministration
KATEGORIER AF REGISTREREDE
a) Kunder

KATEGORIER AF PERSONOPLYSNINGER

a) ldentifikationsoplysninger
b) Betalingsoplysninger

KATEGORIER AF MODTAGERE

a) Banker
b) dkonomiadministrator

VIDEREGIVELSE TIL TREDJELANDE OG INTERNATIONALE ORGANISATIONER
a) Ingen
SLETNING

a) Oplysninger om kunder slettes Igbende, safremt det konkret vurderes, at opbevaringen
ikke tjener et anerkendelsesveerdigt formal

b) Oplysninger om kunder slettes senest 5 ar efter betaling med henblik pa overholdelse af
Bogfaringslovens dokumentationskrav.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER
a) Behandling af personoplysninger sker i overensstemmelse med Virksomhedens interne

retningslinjer, som fastszetter sikkerhedsforskrifter i relation til sdvel medarbejderes som
uvedkommendes adgang til henholdsvis fysisk og elektronisk lagrede personoplysninger.
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MEDARBEJDERERLARING

Undertegnede bekraefter hermed at have gennemlaest og modtaget instruktion om Wax Facility Ser-
vice ApS’ interne retningslinjer for persondatabehandling, og forpligter sig til at efterleve disse i for-
bindelse med sit arbejde hos Wax Facility Service ApS.

Navn (med blokbogstaver):

Dato og underskrift:




FLYER/FAKTURA/E-MAILSIGNATUR

E-mail-/faktura-/flyertekst:

"Wax Facility ApS behandler personoplysninger om dig, som led i ydelsen af vores services, laes
neermere herom pa www.waxfs.dk/persondatapolitik”



http://www.waxfs.dk/persondatapolitik

Databehandleraftale

Revision 2018.01

Mellem

Den dataansvarlige:
WAX FACILITY SERVICE APS, K@BENHAVNSVEJ 11, 4800 NYK@BING F, Danmark, CVR-nr: 32102018

Kontaktperson:
Camillo Krog, ck@waxfs.dk, 2844 2605

og

Databehandleren:
SkvizBiz ApS, Dyrehavegdrdsvej 17, 6000 Kolding, Danmark, CVR-nr: 37243221

Kontaktperson:
Michael Larsen, gdpr@skvizbiz.dk, 7734 0917

Begge Parter bekrazfter, at de har fuldmagt til at underskrive Aftalen.

Indhold
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Indhold
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10. Sletning og tilbagelevering af oplysninger
11. Tilsyn og revision
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14. Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databehandleren
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1. Baggrund for databehandleraftalen

1.

Denne aftale fastsatter de rettigheder og forpligtelser, som finder anvendelse, ndr databehandleren
foretager behandling af personoplysninger pd vegne af den dataansvarlige.

Aftalen er udformet med henblik pd parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets og
R3dets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv
95/46/EF (Databeskyttelsesforordningen), som stiller specifikke krav til indholdet af en
databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pd opfyldelse af parternes
"hovedaftale": Abonnement pd SkvizBiz, som er indgdet i forbindelse med bestilling.

Databehandleraftalen og "hovedaftalen" er indbyrdes afhazngige, og kan ikke opsiges sarskilt.
Databehandleraftalen kan dog — uden at opsige "hovedaftalen" — erstattes af en anden gyldig
databehandleraftale.

Denne databehandleraftale er derfor udstyret med et revisionsnummer, og i fald den revideres af
databehandleren er den tidligere databehandleraftale fortsat gzldende indtil den dataansvarliges
godkendelse af den reviderede udgave.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne, herunder i "hovedaftalen".
Til denne aftale hgrer fire bilag. Bilagene fungerer som en integreret del af databehandleraftalen.

Databehandleraftalens Bilag A indeholder narmere oplysninger om behandlingen, herunder om behandlingens
formdl og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databehandleren kan ggre
brug af eventuelle underdatabehandlere, samt en liste over de eventuelle underdatabehandlere, som den
dataansvarlige har godkendt.



10.

11.
12.

Databehandleraftalens Bilag C indeholder en narmere instruks om, hvilken behandling databehandleren skal
foretage pd vegne af den dataansvarlige (behandlingens genstand), hvilke sikkerhedsforanstaltninger, der
som minimum skal iagttages, samt hvordan der feres tilsyn med databehandleren og eventuelle
underdatabehandlere.

Databehandleraftalens Bilag D indeholder parternes eventuelle regulering af forhold, som ikke ellers
fremgdr af databehandleraftalen eller parternes "hovedaftale".

Databehandleraftalen med tilherende bilag opbevares skriftligt, herunder elektronisk af begge parter.

Denne databehandleraftale friger ikke databehandleren for forpligtelser, som efter
databeskyttelsesforordningen eller enhver anden lovgivning direkte er pdlagt databehandleren.

2. Den dataansvarliges forpligtelser og rettigheder

1.

3.

Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-punkt ansvaret for, at
behandlingen af personoplysninger sker indenfor rammerne af databeskyttelsesforordningen og
databeskyttelsesloven.

Den dataansvarlige har derfor b&de rettighederne og forpligtelserne til at trazffe beslutninger om, til
hvilke formdl der md& foretages behandling.

Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behandling, som
databehandleren instrueres i at foretage.

Databehandleren handler efter instruks
1.

Databehandleren md kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kraves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er
underlagt; i s& fald underretter databehandleren den dataansvarlige om dette retlige krav inden
behandling, medmindre den pdgaldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmessige interesser, jf. art 28, stk. 3, litra a.

Databehandleren underretter omgdende den dataansvarlige, hvis en instruks efter databehandlerens mening
er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

4. Fortrolighed

1.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de
personoplysninger, der behandles pd vegne af den dataansvarlige. Adgangen til oplysningerne skal derfor
straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der md alene autoriseres personer, for hvem det er nedvendigt at have adgang til personoplysningerne for
at kunne opfylde databehandlerens forpligtelser overfor den dataansvarlige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysninger pd vegne af
den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pdvise, at de relevante medarbejdere er
underlagt ovennavnte tavshedspligt.

5. Behandlingssikkerhed

1.

Databehandleren ivaerksatter alle foranstaltninger, som krazves i henhold til databeskyttelsesforordningens
artikel 32, hvoraf det bl.a. fremgdr, at der under hensyntagen til det aktuelle niveau,
implementeringsomkostningerne og den pdgzldende behandlings karakter, omfang, sammenhzng og formdl samt
risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
skal gennemfgres passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau,
der passer til disse risici.

Databehandleren skal i forbindelse med ovenstdende — i alle tilfazlde — som minimum iverksaztte det
sikkerhedsniveau og de foranstaltninger, som er specificeret narmere i denne aftales Bilag C.

Parternes eventuelle regulering/aftale om vederlaggelse eller lign. i forbindelse med den dataansvarliges
eller databehandlerens efterfglgende krav om etablering af yderligere sikkerhedsforanstaltninger vil
fremgd af parternes "hovedaftale" eller af denne aftales bilag D.

6. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28,
stk. 2 og 4, for at geore brug af en anden databehandler (underdatabehandler).

Databehandleren md sdledes ikke ggre brug af en anden databehandler (underdatabehandler) til opfyldelse
af databehandleraftalen uden forudgdende specifik eller generel skriftlig godkendelse fra den
dataansvarlige.

I tilfelde af generel skriftlig godkendelse skal databehandleren underrette den dataansvarlige om
eventuelle planlagte &ndringer vedrerende tilfgjelse eller erstatning af andre databehandlere og derved
give den dataansvarlige mulighed for at geore indsigelse mod sddanne @ndringer.

Den dataansvarliges narmere betingelser for databehandlerens brug af eventuelle underdatabehandlere
fremgdr af denne aftales Bilag B.

Den dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfgrt i denne aftales
Bilag B.

N&r databehandleren har den dataansvarliges godkendelse til at geore brug af en underdatabehandler, serger
databehandleren for at pdlagge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der
er fastsat i denne databehandleraftale, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, hvorved der navnlig stilles de forngdne garantier for, at



10.

underdatabehandleren vil gennemfgre de passende tekniske og organisatoriske foranstaltninger p& en sddan
m&de, at behandlingen opfylder kravene i databeskyttelsesforordningen.

Databehandleren er sdledes ansvarlig for — igennem indgdelsen af en underdatabehandleraftale — at pdlagge
en eventuel underdatabehandler mindst de forpligtelser, som databehandleren selv er underlagt efter
databeskyttelsesreglerne og denne databehandleraftale med tilhgrende bilag.

Underdatabehandleraftalen og eventuelle senere andringer hertil sendes — efter den dataansvarliges
anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at der er
indgdet en gyldig aftale mellem databehandleren og underdatabehandleren. Eventuelle kommercielle vilk&r,
eksempelvis priser, som ikke pdvirker det databeskyttelsesretlige indhold af underdatabehandleraftalen,
skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfoje den dataansvarlige som begunstiget
tredjemand i tilfzlde af databehandlerens konkurs, sdledes at den dataansvarlige kan indtrazde i
databehandlerens rettigheder og gere dem gazldende over for underdatabehandleren, f.eks. sd den
dataansvarlige kan instruere underdatabehandleren om at foretage sletning eller tilbagelevering af
oplysninger.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren
fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser.

7. Overfgrsel af oplysninger til tredjelande eller internationale organisationer

1.

Databehandleren m& kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
herunder for s& vidt angdr overforsel (overladelse, videregivelse samt intern anvendelse) af
personoplysninger til tredjelande eller internationale organisationer, medmindre det kraves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt; i sd fald underretter
databehandleren den dataansvarlige om dette retlige krav inden behandling, medmindre den pdgazldende ret
forbyder en sddan underretning af hensyn til vigtige samfundsmessige interesser, jf. art 28, stk. 3,
litra a.

Uden den dataansvarliges instruks eller godkendelse kan databehandleren — indenfor rammerne af
databehandleraftalen - derfor bl.a. ikke:

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en international
organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et tredjeland,

c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er placeret i et
tredjeland.

Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overforsel af personoplysninger
til et tredjeland, vil fremgd af denne aftales Bilag C.

8. Bistand til den dataansvarlige

1.

Databehandleren bistdr, under hensyntagen til behandlingens karakter, sd vidt muligt den dataansvarlige
ved hjalp af passende tekniske og organisatoriske foranstaltninger, med opfyldelse af den dataansvarliges
forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel 3.

Dette indebazrer, at databehandleren s8 vidt muligt skal bistd den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c. den registreredes indsigtsret

d. retten til berigtigelse

e. retten til sletning (»retten til at blive glemt«)

f. retten til begrznsning af behandling

g. underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begreznsning af behandling

h. retten til dataportabilitet
i. retten til indsigelse

j. retten til at gere indsigelse mod resultatet af automatiske individuelle afgerelser, herunder
profilering

Databehandleren bistdr den dataansvarlige med at sikre overholdelse af den dataansvarliges forpligtelser
i medfer af databeskyttelsesforordningens artikel 32-36 under hensynstagen til behandlingens karakter og
de oplysninger, der er tilgzngelige for databehandleren, jf. art 28, stk. 3, litra f.

Dette indebazrer, at databehandleren under hensynstagen til behandlingens karakter skal bistd den
dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. forpligtelsen til at gennemfore passende tekniske og organisatoriske foranstaltninger for at sikre
et sikkerhedsniveau, der passer til de risici, der er forbundet med behandlingen

b. forpligtelsen til at anmelde brud p& persondatasikkerheden til tilsynsmyndigheden (Datatilsynet)
uden unedig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige er blevet bekendt
med bruddet, medmindre at det er usandsynligt, at bruddet pd persondatasikkerheden indebazrer en
risiko for fysiske personers rettigheder eller frihedsrettigheder.

c. forpligtelsen til — uden unedig forsinkelse — at underrette den/de registrerede om brud p&
persondatasikkerheden, ndr et s&dant brud sandsynligvis vil indebazre en hoj risiko for fysiske
personers rettigheder og frihedsrettigheder



d. forpligtelsen til at gennemfore en konsekvensanalyse vedrgrende databeskyttelse, hvis en type
behandling sandsynligvis vil indebazre en hej risiko for fysiske personers rettigheder og
frihedsrettigheder

e. forpligtelsen til at here tilsynsmyndigheden (Datatilsynet) inden behandling, sdfremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fere til hej risiko i
mangel af foranstaltninger truffet af den dataansvarlige for at begrznse risikoen

Parternes eventuelle regulering/aftale om vederlaggelse eller lignende i forbindelse med databehandlerens
bistand til den dataansvarlige vil fremgd af parternes "hovedaftale" eller af denne aftales bilag C og bilag D.

9. Underretning om brud pd persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vare blevet opmarksom p3,
at der er sket brud pd persondatasikkerheden hos databehandleren eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter at denne er
blevet bekendt med bruddet og dets omfang, sddan at den dataansvarlige har mulighed for at efterleve sin
eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden indenfor 72 timer.

2. I overensstemmelse med denne aftales afsnit 8, stk. 2, litra b, skal databehandleren - under hensynstagen
til behandlingens karakter og de oplysninger, der er tilgazngelige for denne — bistd den dataansvarlige
med at foretage anmeldelse af bruddet til tilsynsmyndigheden, s&fremt bruddet er sket hos databehandleren
eller en eventuel underdatabehandler.

Det kan betyde, at databehandleren bl.a. skal hjzlpe med at tilvejebringe nedenstdende oplysninger, som
efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremgd af den dataansvarliges anmeldelse til
tilsynsmyndigheden:

a. Karakteren af bruddet p& persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pd persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslds truffet for at hdndtere bruddet pd
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at begraznse dets mulige
skadevirkninger

10. Sletning og tilbagelevering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den dataansvarliges
valg, at slette eller tilbagelevere alle personoplysninger til den dataansvarlige, samt at slette
eksisterende kopier, medmindre EU-retten eller national ret foreskriver opbevaring af
personoplysningerne.

11. Tilsyn og revision

1. Databehandleren stiller alle oplysninger, der er nedvendige for at pdvise databehandlerens overholdelse
af databeskyttelsesforordningens artikel 28 og denne aftale, til rddighed for den dataansvarlige og giver
mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller
en anden revisor, som er bemyndiget af den dataansvarlige.

2. Den nazrmere procedure for den dataansvarliges tilsyn med databehandleren fremgdr af denne aftales Bilag
C.

3. Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt gennem
databehandleren. Den narmere procedure herfor fremgdr af denne aftales Bilag C.

4. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid gzldende lovgivning
har adgang til den dataansvarliges og databehandlerens faciliteter, eller reprasentanter, der optrazder pa
myndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

12. Parternes aftaler om andre forhold
1. En eventuel (sarlig) regulering af konsekvenserne af parternes misligholdelse af databehandleraftalen vil
fremgdr af parternes "hovedaftale" eller af denne aftales Bilag D.

2. En eventuel regulering af andre forhold mellem parterne vil fremgd af parternes "hovedaftale" eller af
denne aftales Bilag D.

13. Ikrafttrazden og ophgr
1. Denne aftale trader i kraft ved begge parters underskrift heraf.

2. Aftalen kan af begge parter kraves genforhandlet, hvis lovendringer eller uhensigtsmazssigheder i aftalen
giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlzggelse, betingelser eller lignende i forbindelse med
endringer af denne aftale vil fremgd af parternes "hovedaftale" eller af denne aftales bilag D.

4. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkdr, inkl. opsigelsesvarsel, som
fremgdr af "hovedaftalen". Hvis begge parter er indforstdet med det, kan opsigelsen dog ogsd ske
hurtigere.

5. Aftalen er gazldende, sd lange behandlingen bestdr. Uanset "hovedaftalens" og/eller databehandleraftalens

opsigelse, vil databehandleraftalen forblive i kraft frem til behandlingens opher og oplysningernes
sletning hos databehandleren og eventuelle underdatabehandlere.

6. Underskrift:
Aftalen accepteres elektronisk af begge parter gennem systemet SkvizBiz.



14. Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databehandleren

1. Parterne er forpligtet til lebende at orientere hinanden om &ndringer vedrerende
kontaktpersonen/kontaktpunktet.

Bilag A

Oplysninger om behandlingen

A.l. Formdlet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige er:

e at den dataansvarlige kan anvende systemet SkvizBiz, som ejes og administreres af databehandleren, til at
indsamle og behandle oplysninger om den dataansvarliges kunder og medarbejdere.

A.2. Databehandlerens behandling af personoplysninger pd vegne af den dataansvarlige drejer
sig primzrt om:

e at databehandleren stiller systemet SkvizBiz til r&dighed for den dataansvarlige og herigennem opbevarer
personoplysninger om den dataansvarliges kunder og medarbejdere p& virksomhedens servere.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:

e Navn, e-mailadresse, telefonnummer, adresse, regnskabsoplysninger (herunder fakturaer,
betalingspdmindelser, rykkere og inkassovarsler udstedt af den dataansvarlige til den registrerede og
information om betalinger til den dataansvarlige.)

e Notater som den dataansvarlige ger sig i forbindelse med den registrerede, som f.eks. adgangsforhold pa
adressen, placering af ekstranggler den registrerede har oplyst om, tidsrum for hvorndr eventuelle
aftaler mellem den dataansvarlige og den registrerede bedst udferes, og andre notater i forbindelse med
den dataansvarliges opfyldelse af sine forpligtelser over for den registrerede, som den dataansvarlige
har hjemmel til at notere.

A.4. Behandlingen omfatter fglgende kategorier af registrerede:

e Personer som er eller har varet kunder hos den dataansvarlige.
e Personer som har modtaget eller stdr i begreb med at modtage tilbud fra den dataansvarlige.

e Ansatte eller underleveranderer til den dataansvarlige.

Databehandlerens behandling af personoplysninger pd vegne af den dataansvarlige kan pdbegyndes efter denne
aftales krafttrzden.

A.5. Behandlingen har fglgende varighed:

e Behandlingen er ikke tidsbegraznset og varer indtil aftalen opsiges eller ophaves af en af parterne.

Bilag B

Betingelser for databehandlerens brug af underdatabehandlere og liste over godkendte
underdatabehandlere

B.1l. Betingelser for databehandlerens brug af eventuelle underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at gere brug af underdatabehandlere.
Databehandleren skal dog underrette den dataansvarlige om eventuelle planlagte @ndringer vedrgrende tilfgjelse
eller erstatning af andre databehandlere og derved give den dataansvarlige mulighed for at gere indsigelse mod
sddanne @ndringer. En sddan underretning skal vaere den dataansvarlige i h@nde minimum 1 mdned fgr anvendelsen
eller zndringen skal trade i kraft. S8fremt den dataansvarlige har indsigelser mod @ndringerne, skal den
dataansvarlige give meddelelse herom til databehandleren inden 14 dage efter modtagelsen af underretningen. Den
dataansvarlige kan alene geore indsigelse, sdfremt den dataansvarlige har rimelige, konkrete &rsager hertil.

B.2. Godkendte underdatabehandlere

Den dataansvarlige har ved databehandleraftalens ikrafttraden ingen godkendte underdatabehandlere.

Bilag C

Instruks vedrgrende behandling af personoplysninger
C.1l. Behandlingens genstand/ instruks

Databehandleren skal udelukkende behandle personoplysninger pd vegne af og som folge af den dataansvarliges
instruktioner. Ved at indgd denne aftale, instruerer den dataansvarlige databehandleren i at behandle
personoplysninger pd fglgende méder:

a. i overensstemmelse med gazldende lovgivning,

b. for at opfylde sine forpligtelser i henhold til abonnementsvilkdr for systemet SkvizBiz,



c. som yderligere specificeret ved den dataansvarliges normale brug af systemet SkvizBiz, og

d. som beskrevet i denne aftale.

Som dokumentation for instruktioner ifgslge Bilag C, stk. 1, litra c feores en log over den dataansvarliges brug
af programmet. Loggen slettes lgbende under hensyntagen til retten til sletning (»retten til at blive glemt«),
og dokumentation for den dataansvarliges instrukser gennem normal brug af systemet SkvizBiz vil dermed kun
blive gemt i en efter databehandlerens sken rimelig periode.

Databehandlerens behandling af personoplysninger pd vegne af den dataansvarlige sker ved, at databehandleren
udferer folgende:

e Databehandleren opbevarer de data den dataansvarlige videregiver, og stiller systemet SkvizBiz til
rddighed med alle de funktioner som systemet indeholder, herunder segning i personoplysninger og
samkorsel mellem bankdata og debitorer.

e I nogle tilfzlde indebazrer behandlingen ogsd, at databehandleren efter den dataansvarliges instruks
videregiver informationer til tredje part. Det kan for eksempel vere i forbindelse med opkravning af en
debitors faktura via BetalingsService, hvor det kan vare nedvendigt for servicens udfersel at videregive
visse persondata til udbyderen af BetalingsService, men det vil altid vaere efter udtrykkelig og &benbar
instruks via systemet SkvizBiz.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle:

e At der kun er tale om almindelige persondata, bdde i forbindelse med den dataansvarliges kundekartotek og
regnskabsfering, og i forbindelse med navne pd eventuelle medarbejdere, hvorfor der etableres et
almindeligt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det nedvendige (og aftalte)
sikkerhedsniveau omkring oplysningerne. Hvis det kan pdvirke sikkerheden negativt, vil databehandleren ikke
vere forpligtet til i detaljer at udlevere oplysninger om de enkelte tekniske sikkerhedsforanstaltninger.

C.3. Opbevaringsperiode/sletterutine

Personoplysningerne opbevares hos databehandleren, indtil den dataansvarlige anmoder om at f& oplysningerne
slette eller tilbageleveret.

C.4. Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande

Databehandleren kan overfgre persondata til tredjelande i det omfang den dataansvarlige specifikt giver sin
instruks herom. Det kan f.eks. vaere hvis den dataansvarlige ensker at bruge sin egen SMTP-server som er
placeret i udlandet, og herefter gennem systemet giver instruks om at afsende et kontoudtog via den valgte
SMTP-server. Den dataansvarlige godkender enhver overfgrsel som er nedvendig i forbindelse med servicen
SkvizBiz, ndr den udferes som folge af en instruks den dataansvarlige selv har afgivet.

Hvis den dataansvarlige ikke i dette afsnit eller ved en efterfolgende skriftlig meddelelse har angivet en
instruks eller godkendelse vedrorende overforsel af personoplysninger til et tredjeland, md databehandleren
ikke indenfor rammerne af databehandleraftalen foretage en sddan overfgrsel.

C.5. Nazrmere procedurer for den dataansvarliges tilsyn med den behandling, som foretages hos
databehandleren

Den dataansvarlige er berettiget til at igangsatte en revision af Databehandlerens forpligtelser i henhold til
databehandleraftalen én gang &rligt. Hvis den dataansvarlige er forpligtet hertil efter gazldende lovgivning,
kan der foretages revision oftere en én gang arligt. Den dataansvarlige skal i forbindelse med anmodning om en
revision medsende en detaljeret revisionsplan med en beskrivelse af omfang, varighed og startdato minimum fire
uger forud for den foresldede startdato. Det skal besluttes i fazllesskab mellem den dataansvarlige og
databehandleren, hvis en tredjepart skal foretage revisionen. Imidlertid kan den Dataansvarlige lade
Databehandleren bestemme, at revisionen af sikkerhedsdrsager skal foretages af en neutral tredjepart efter
databehandlerens valg, sdfremt der er tale om et behandlingsmiljes hvor flere dataansvarliges data er anvendt.

Hvis det foresldede omfang for revisionen felger en ISAE, ISO eller lignende certificeringsrapport udfegrt af en
kvalificeret tredjepartsrevisor inden for de forudgdende tolv mdneder, og databehandleren bekrazfter, at der
ikke har varet nogen materielle @ndringer i de foranstaltninger, som har varet under revision, skal den
dataansvarlige acceptere denne revision i stedet for at anmode om en ny revision af de foranstaltninger, som
allerede er dzkket.

Under alle omstendigheder skal revision finde sted i normal kontortid p& den relevante facilitet i
overensstemmelse med databehandlerens politikker, og md ikke pd& urimelig vis forstyrre databehandlerens
sedvanlige kommercielle aktiviteter.

Den dataansvarlige er ansvarlig for alle omkostninger i forbindelse med anmodningen om revision.
Databehandlerens assistance i forbindelse hermed, som overskrider den almindelige service som databehandleren
skal stille til rd8dighed som felge af gzldende databeskyttelseslovgivning, afregnes sarskilt i henhold til den
til enhver tid gzldende prisliste fra databehandleren.

C.6. Nazrmere procedurer for tilsynet med den behandling, som foretages hos eventuelle
underdatabehandlere

Den dataansvarlige kan for egen regning selv, eller gennem en reprasentant for den dataansvarlige, indhente en
revisionserklaring angdende en eventuel underdatabehandlers overholdelse af denne databehandleraftale, ndr der



efter den dataansvarliges vurdering opstdr et behov herfor.

Den dataansvarliges eventuelle udgifter i forbindelse med en revisionserklering afholdes af den dataansvarlige
selv, ligesom eventuelle ressourcer der skal afsattes af databehandleren ogsd vil skulle afholdes af den
dataansvarlige.

Hvis databehandleren selv indhenter en revisionserklaring eller pd anden mdde initierer en inspektion hos en
eventuel underdatabehandler, er den dataansvarlige uvedkommende, og er ikke forpligtet til at afholde nogen
udgifter herfor.

Bilag D

Parternes regulering af andre forhold

D.1. Yderligere sikkerhedsforanstaltninger

Hvis den dataansvarlige ensker at f& indfert yderligere sikkerhedsforanstaltninger udover hvad databehandleren

har vurderet er nedvendigt og acceptabelt, eller onsker denne aftale @ndret, vil omkostningerne herfor,
medmindre det reguleres sarskilt i parternes "hovedaftale", tilfalde den dataansvarlige.
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2.1.

2.2.

2.3.

Hvad er DataLgn?

DatalLgn er et lgnsystem. Kernen i DataLgn er en
standard IT-lgsningen, der pa baggrund af Kundens
indberetninger til Visma DatalLgn foretager lgnbe-
handling for Kunden, herunder:

e beregner Medarbejdernes lgn,

e foretager alle beregninger og indberetninger til
og foranlediger pengeoverfgrsler til SKAT, ATP,
ferie- og barselsfonde, pensionskasser m.v. pa
Kundens vegne,

o foretagerindberetning af statistik til arbejdsgiver-
forening og Danmarks Statistik pd Kundens
vegne,

e sender lgnsedler til Medarbejdernes e-Boks og

e gemmer Kundens lgnbilag i et elektronisk arkiv i
5 ar efter udlgbet af det ar, hvor lgnbilaget pro-
duceres.

e yder hjeelp til opstart og oprettelse af Kunden og
Medarbejderne, og

e leverer support- og konsulentydelser telefonisk
og online fra Visma DatalLgns lgnkonsulenter,
nar Kunden har brug for hjeelp.

Afhaengig af abonnementstypen indeholder Datalgn
ogsa en personaleadministrativ vejledning, persona-
lejuridisk radgivning og skabeloner til personaleadmi-
nistrativt arbejde m.v. Materialet ajourfares lgbende.

En naermere beskrivelse af DataLen, herunder de
forskellige abonnementstyper og tilhgrende produkt-
indhold, er tilgeengelig pa datalgn.dk.

Visma Datal.gn foretager ingen udvikling eller tilpas-
ning af DatalLgn i forhold til Kundens specifikke be-
hov eller gnsker.

Definitioner

Aftale

Neervaerende vilkar for Datalgn inkl. bilag samt Pris-
listen. Aftalen udger det samlede aftalegrundlag mel-
lem Visma DatalLgn og Kunden i relation til DataLgn.

Bankdag

Alle dage undtagen lgrdage, sgndage og helligdage,
fredag efter Kr. himmelfartsdag, 5. juni samt 24. og
31. december.

Betalingsgrundlag

Det betalingsgrundlag, som Visma DataLgn danner
ved lgnbehandlingen, der danner grundlag for pen-
geoverfarsler til Kundens medarbejdere, SKAT, ATP,
pensionskasser m.v.
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2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

Datalgn
Der henvises til punkt 1.

datalgn.dk

Det til enhver tid veerende indhold p& hjemmesiden
www.datalgn.dk.

Grundmateriale

Samtlige oplysninger om Kunden og Medarbejderne
til brug for lgnbehandlingen, som Kunden leverer til
Visma Datalgn, eller som Visma DatalLgn indhenter
pa vegne af Kunden.

Kunden

Den virksomhed (arbejdsgiver), som Visma DataLgn
har indgaet neerveerende Aftale med om brug af Da-
taLan.

Medarbejdere

De af Kundens medarbejdere, konsulenter m.v., som
Kunden har registreret i DataLgn (hver enkelt beteg-
nes "Medarbejder”).

NemRefusion

Offentlig digital indberetningslgsning til brug for an-
meldelse af fravaer pa grund af sygdom eller barsel
samt anmodning om refusion af dagpenge efter sy-
gedagpenge eller barselsloven.

Overfgrselsservice

Overfgrselsservice er et af Nets Denmark A/S udbudt
produkt, hvor Nets Denmark A/S pa vegne af Kunden
behandler og videresender Betalingsgrundlaget til
Kundens pengeinstitut med henblik pad gennemfg-
relse af pengeoverfarsler til belgbsmodtager.

Prislisten

Visma Datalgns til enhver tid geeldende prisliste for
DatalLgn, som er tilgeengelig p& datalgn.dk.

Samlet Betaling

ATP administrerer Samlet Betaling, der pa tidspunk-
tet for indgaelse af Aftalen omfatter beregning og op-
kraevning af bidrag til AUB, AES, Barsel DK og Finan-
sieringsbidrag. Bidraget til de til enhver tid vaerende
ordninger under Samlet Betaling bliver automatisk
beregnet pa baggrund af ATP-bidrag. Bidrag til Sam-
let Betaling opkraeves kvartalsvis.

Stamoplysninger

De personoplysninger og andre oplysninger, som re-
gistreres for den enkelte medarbejder, og som doku-
menteres pd medarbejderens stamkort, herunder op-
lysninger om pensionsordninger, feriepenge, SH og
fritvalgsordning.
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2.14. Visma Datalgn

3.1.

3.2.

4.1.

4.2.

Visma DatalLgn A/S, CVR-nr. 48 11 77 16, er det sel-
skab, der udbyder DatalLgn.

Pengeoverfarsel

Overfarsel vedrgrende lgnbehandling

Overfarsel af (i) belagb til Medarbejderne pa baggrund
af Betalingsgrundlaget, (i) Kundens betaling til
Visma Datalgn for ydelser i henhold til Aftalen og (iii)
belgb til SKAT, ATP, ferie- og barselsfonde, pensi-
onskasser m.v., sker fra den konto i pengeinstituttet,
som Kunden har oplyst til Visma Datalgn. Overfgrs-
ler sker via Overfgrselsservice.

Overfarsler sker i henhold til de geeldende regler for
henholdsvis Overfgrselsservice og for Kundens be-
talingskonto i Kundens pengeinstitut. Disse regler er
Visma Datalgn uvedkommende.

Overfgrsel via Samlet Betaling

Ved tilmelding til Samlet Betaling i DataLgn giver
Kunden samtykke til, at ATP ma iveerksaette betalin-
ger fra Kunden til ATP. Overfgrsler til Samlet Betaling
sker via Overfgrselsservice.

Kunden kan framelde sig Samlet Betaling inden den
1. i maneden for sidste rettidige betalingsdag.

Kundens forpligtelser

Registreringsforhold

Visma DatalLgn er over for SKAT forpligtet til at kon-
trollere, at Kunden er korrekt registreret i forhold til
elndkomst, inden Visma DataLgn ma rekvirere
eSkattekort og indberette til eindkomst.

Kunden giver fuldmagt til, at Visma DatalLgn kan fo-
respgrge pa Kundens registreringsforhold i forhold til
elndkomst og ajourfgre registreringen i Det Centrale
Virksomhedsregister i forhold til ovenstdende, hvis
den ikke er korrekt og daekkende.

Uanset ovenstaende er det Kundens ansvar og en
forudseetning for Kundens anvendelse af Datalgn, at
Kundens virksomhed kan registreres korrekt i Det
Centrale Virksomhedsregister. Er dette ikke tilfeeldet,
betragtes det som vaesentlig misligholdelse af Afta-
len.

Aftale om Overfgrselsservice

For at Kunden kan gennemfgre pengeoverfarsler, jf.
punkt 3, skal der til enhver tid besta en aftale mellem
Kunden og Nets Denmark A/S om brug af Overfar-
selsservice.
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4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

5.1.

5.2.

Medarbejdernes Stamoplysninger

Kunden er forpligtet til at kontrollere, at de Stamop-
lysninger, Visma Datalgn registrerer ved oprettelse
eller aendring af Medarbejdere pa grundlag af Grund-
materiale fra Kunden, til enhver tid er korrekte.

Grundmaterialet

Kunden skal levere Grundmaterialet til Visma Data-
Lan som beskrevet pa datalgn.dk under DatalLan ved
(i) Kundens egen indtastning direkte i DataLgn eller
(ii) at indsende Grundmaterialet til Visma DatalLgn i
et format, der fremgar af datalgn.dk, herunder i rela-
tion til form, opbygning, indhold og tidsfrister.

Kundens IT-udstyr

Kundens IT-udstyr skal opfylde de systemkrav, der
fremgar af datalgn.dk.

Kundens heaeftelse

Kunden heefter for alle dispositioner, som Kunden,
Medarbejderne eller andre uden for Visma DatalLgn
har foretaget via DataLgn, ogsa selv om misbrug har
fundet sted.

Kundens opbevaring

Kunden skal opbevare Grundmaterialet i henhold til
lovgivningen, herunder bogfgringsloven.

Hvis Kunden gnsker at gemme skabeloner til perso-
naleadministrativt arbejde (afheenger af abonne-
mentstypen), leveret af Visma Datalgn og udfyldt af
Kunden, skal Kunden selv opbevare disse, da Visma
DatalLan ikke opbevarer dette materiale.

Kundeoplysninger

Kunden er forpligtet til Isbende over for Visma Data-
Lon at ajourfare alle relevante oplysninger, som Kun-
den har givet til Visma DatalLgn i forbindelse med ind-
gaelse af Aftalen, herunder oplysninger om Kundens
navn, adresse, telefonnummer, e-mailadresse og
pengeinstitutkonto.

Databehandling

Dataansvarlig

Kunden er dataansvarlig og har ansvar for behand-
lingen af de personoplysninger, som Kunden be-
handler og sender til Visma DataLgn med henblik pa
Visma Datalgns opfyldelse af Aftalen.

Databehandler

Visma DatalLgn er databehandler, jf. den til enhver tid
geeldende Databeskyttelsesforordning og Databe-
skyttelseslov, og behandler udelukkende oplysninger
pa den dataansvarliges vegne. De naermere vilkar
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6.1.

6.2.

herfor er reguleret i databehandleraftalen vedlagt
som bilag 1.

Priser og betaling

Prisliste

Visma Datalgns ydelser faktureres i henhold til Pris-
listen med tillaeg af moms.

Kunden skal ikke til Visma Datalgn seerskilt betale
for Kundens brug af Overfarselsservice i relation til
DatalLgn. Eventuel opkreevning fra Kundens penge-
institut vedrgrende brug af Kundens betalingskonto
er Visma DataLgn uvedkommende.

Betaling

Kundens betaling for ydelser i henhold til Aftalen sker
ved, at Visma DatalLgn overfgrer det fakturerede be-
lgb fra Kundens konto, jf. punkt 3.1.

Rekvisition af oplysninger fra CPR

Kunden kan gennem Datalgn rekvirere oplysninger
om Medarbejdernes navn og adresse i Det Centrale
Personregister (CPR). Anvender Kunden denne
funktion, sker det pa felgende betingelser:

. Kunden ma alene rekvirere oplysninger i
CPR om personer, som Kunden i kraft af af-
tale skal udbetale Ign, honorar mv. til.

. Kundens behandling af de modtagne oplys-
ninger fra CPR skal ske i overensstem-
melse med den til enhver tid geeldende Da-
tabeskyttelsesforordning og Databeskyttel-
seslov.

Forseetlig eller groft uagtsom overtrsedelse af oven-
naevnte betingelser for rekvisition af oplysninger fra
CPR er strafbar.

Visma Datalen registrerer bruger-id, tidspunkt og
cpr-nummer for enhver rekvisition af oplysninger fra
CPR i Kundens navn. Visma DatalLgn opbevarer
disse oplysninger i 6 maneder, hvorefter de slettes.
P& forlangende udleverer Visma Datalgn oplysnin-
gerne til CPR.

Refusionsanmodninger m.v.

Hvis Kunden gnsker, at Visma DatalLgn indberetter
refusionsanmodninger pd vegne af Kunden, kan
Kunden give Visma Datalgn en erhvervsfuldmagt
hertil. Nar Kunden giver Visma DataLen en erhvervs-
fuldmagt, giver Kunden samtidig samtykke til, at
Visma Datalgn kan indberette data til NemRefusion
for Kunden.
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Indberetning til NemRefusion sker pa fglgende betin-
gelser:

. Der kan alene indberettes oplysninger til
NemRefusion for Medarbejdere, der er omfat-
tet af naerveerende Aftale.

. Kunden er ansvarlig for korrektheden af de
data, der indberettes til Visma DatalLgn til
brug for behandling af refusionsanmodninger.
Visma DatalLgn kontrollerer ved hjeelp af fejl-
meddelelser og kvitteringer fra NemRefusion,
at indberetninger accepteres i NemRefusion
og sikrer, at de eventuelle fejl og mangler,
som NemRefusion giver meddelelse om, ret-
tes.

. Indberetninger, der ikke er signeret ("klad-
der”), slettes fra NemRefusion efter 6 mane-
der fra Kundens sidste anvendelse uden yder-
ligere varsel. Signerede indberetninger slettes
fra NemRefusion efter 24 maneder fra signe-
ringstidspunktet uden yderligere varsel.

. Indberetning af urigtige eller vildledende op-
lysninger til brug for afggrelser efter sygedag-
pengelov eller lov om ret til orlov og dagpenge
ved barsel kan straffes efter straffeloven. Det
samme geelder ved fortielse af oplysninger af
betydning for sddanne afgarelser.

. Den kommune, som modtager de indberet-
tede oplysninger, har adgang til Kundens lo-
kaler og arbejdssteder med henblik pa at kon-
trollere lgnudbetalinger mv., som danner
grundlag for beregning af syge- og barsels-
dagpenge.

Opbevaring af Grundmaterialet

Visma DatalLgn opbevarer Grundmaterialet, jf. punkt
4.3, i minimum 45 dage og i gvrigt i henhold til Data-
beskyttelsesforordningen og Databeskyttelsesloven.
Visma DatalLg@n opbevarer derudover kopi af det ma-
teriale, som Visma DatalLgn danner som led i lgnbe-
handlingen (Ien- og bogferingsmateriale) aret ud plus
5 ar regnet fra produktionstidspunktet, hvorefter ma-
terialet slettes.

Visma Datalgn optager telefonsamtaler mellem Kun-
den og Visma DatalLegns kundecentre for at kunne
fastsla samtalernes indhold. Samtalerne opbevares i
6 maneder, hvorefter de slettes.
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10.

10.1.

10.2.

10.3

Ansvar og ansvarsfraskrivelse

Parternes ansvar

Hvor andet ikke fremgar af Aftalen, er parterne erstat-
ningsansvarlige efter dansk rets almindelige regler.

Parterne er kun ansvarlige for deres egne ydelser og
forhold (inklusive deres underleverandgrer, andre le-
verandgrer og medarbejdere).

Visma Datalgn patager sig séledes blandt andet in-
tet ansvar for

. Kundens egne fejl eller forsesmmelser, herunder
fejlindtastninger, forkert anvendelse eller mis-
brug af DatalLgn,

. om Datalgns funktionalitet og indhold under-
stagtter Kundens specifikke behov,

. om lgnbehandlingen, herunder Grundmaterialet
eller Betalingsgrundlaget, er i overensstemmel-
se med Medarbejdernes anseettelsesvilkar og/-
eller de(n) arbejdsmarkedsoverenskomst(er),
som Medarbejderne métte veere omfattet af,

« forhold hos Kundens pengeinstitut, en admini-
strator af DataLan, som Kunden har indgaet af-
tale med, eller andre leverandgrer af lganadmini-
stration, programmel, hardwareenheder eller
andet udstyr, kommunikationslinjer, eller andre
leverancer, som er ngdvendige eller hensigts-
meessige for at bruge Visma DatalLans ydelse,
eller

« fejl og dispositioner hos tredjeparts leverandg-
rer, fx SKAT eller e-Boks.

Egenskaber for skabeloner til personaleadmini-
strativt arbejde m.v. (afheenger af abonnements-
typen)

Visma Datalgn er ikke ansvarlig for, om en skabelon
har den gnskede egenskab.

Hvis Kunden andrer i en skabelon (bortset fra udfyl-
delse af standardoplysninger som navn m.v.), er
Visma DatalLgn ikke laengere ansvarlig for den pé-
geeldende skabelon.

Force majeure

Visma DatalLan er ikke ansvarlig for tab, herunder tab
forarsaget af nedbrud i/manglende adgang til it-sy-
stemer eller beskadigelser af data i disse systemer,
som skyldes force majeure eller lignende forhold.
Som force majeure anses forhold, der er uden for
Visma Datalgns rimelige kontrol, og som Visma Da-
taLan ikke burde have forudset ved Aftalens indgéa-
else, herunder som fglge af:

. svigt i stramforsyning eller telekommunikation,
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10.4.

. lovindgreb eller forvaltningsakter,

. naturkatastrofer, vandskade, jordskeelv eller
ekstreme vejrforhold,

. brand,

. indtruffet eller truende krig, oprar, borgerlige
uroligheder, sabotage, terror (herunder cyber-
terrorisme) eller eksplosioner,

. indbrud eller haerveerk (herunder computervirus
og -hacking), eller

. strejke, lockout, boykot eller blokade, uanset om
konflikten er rettet mod eller iveerksat af par-
terne selv eller deres organisation, og uanset
konfliktens arsag. Det geelder ogsa, nar konflik-
ten kun rammer dele af en parts organisation.

Ansvarsfrineden bestar, sa lzenge force majeure be-
givenheden bestar.

Ansvarsbegraensning

| intet tilfeelde er Visma DatalLgn ansvarlig for Kun-
dens eller tredjemands indirekte tab, herunder men
ikke begraenset til tab af produktion, salg, fortjeneste,
goodwill, forbrugt intern arbejdstid, image, medarbej-
dere, kunder eller renter.

Visma Datalgn er ansvarlig for produktansvar efter
dansk rets almindelige regler, idet ansvarsbegreens-
ningerne i naervaerende punkt 10 og punkt 22 dog
skal finde anvendelse i videst muligt omfang tilladt ef-
ter dansk ret.

Visma Datal.gns samlede erstatningsansvar for hvert
enkelt krav under denne Aftale er begreenset til (i) det
belgb, som Kunden har betalt til Visma DatalLgn i de
12 méneder forud for det tidspunkt, hvor Kunden
skriftligt fremsatte kravet overfor Visma DatalLgn fra-
trukket (ii) eventuelle gvrige erstatninger, som Visma
DataLen métte have padraget sig over for Kunden i
samme 12-maneders periode. Ansvarsbegraensnin-
gen i dette afsnit under punkt 10.4 geelder dog ikke
erstatninger, Visma DatalLgn har betalt i henhold til
punkt 22 nedenfor.

Ansvarsbegraensningerne i punkterne ngevnt oven
for geelder for enhver type af krav, herunder Kundens
direkte krav og for Kundens regreskrav for erstatning
udbetalt af Kunden.

Begraensningerne i dette punkt geelder ikke, safremt

Visma DatalLgn har handlet forsaetligt eller groft uagt-
somt.
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11.

11.1.

11.2.

11.3.

11.4.

11.5.

12.

12.1.

Mangler og forsinkelse

Mangler

Hvis der er mangler ved Visma DatalLgns ydelser, og
dette skyldes Visma DatalLgn, kan Visma DatalLgn
veelge at

. afhjeelpe manglen, i det omfang det er praktisk
muligt og kan ske uden uforholdsmaessige gko-
nomiske konsekvenser, eller

. foretage omlevering af udfart arbejde.

Forsinkelse

Hvis Visma DatalLens ydelse forsinkes af arsager,
som Kunden er uden ansvar for, kan Kunden over for
Visma Datalgn fremsaette pakrav om, at leveringen
pabegyndes.

Mangler og forsinkelser som Visma DatalLgn ikke
har ansvaret for

Hvis Visma Datal gn ikke er ansvarlig for fejl eller for-
sinkelser, kan Visma DatalLgn efter Kundens anmod-
ning medvirke ved afhjaelpning eller omlevering mod
et rimeligt vederlag.

Reklamationsfrist

Mangler eller forsinkelser i Visma Datalgns ydelser,
som Kunden bliver bekendt med eller burde veere
blevet bekendt med, og som Kunden gnsker at pabe-
rabe sig, skal straks meddeles skriftligt til Visma Da-
taLgn. Hvis en mangel eller forsinkelse, som Kunden
opdager eller burde have opdaget, ikke straks med-
deles skriftligt til Visma DatalLan, kan denne ikke se-
nere ggres geeldende.

Krav

Krav mod Visma DatalLgn i anledning af mangler eller
forsinkelser, som Kunden rettidigt har reklameret
over, jf. punkt 11.4, skal altid fremsaettes skriftligt og
inden rimelig tid og senest 6 maneder efter reklama-
tionsfristens udlgb, jf. punkt 11.4.

Licens

Kundens brugsret

Visma Datalgn giver Kunden en ikke-eksklusiv og
ikke-overdragelig brugsret til i Aftalens lgbetid at be-
nytte DatalLon, herunder materiale, som Visma Data-
Lan har leveret til Kunden i henhold til denne Aftale,
erhvervsmaessigt pa de betingelser, der er fastsat i
Aftalen.

Brugsretten omfatter kun Kundens anvendelse af Da-
taLan til Kundens egen brug. Kunden er berettiget til
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13.

14.

14.1.

14.2.

at benytte en administrator, der selv har anskaffet en
brugsret fra Visma Datalgn til at anvende Datalgn.

Immaterielle rettigheder

Visma Datalgn har ejendomsret, ophavsret og en-
hver anden rettighed til DatalLgn, herunder program-
mel, datalgn.dk og Visma DataLgns dokumentation
og vejledninger om DatalLgn, dog med undtagelse af
programmel eller andet materiale fra leverandgrer, jf.
punkt 16.

Tredjemands rettigheder

Kreenkelse af tredjemands rettigheder

Sa vidt det er Visma DataLgn bekendt, kreenker Da-
taLen ikke tredjemands rettigheder, herunder paten-
ter eller ophavsrettigheder.

Sag mod Kunden

Hvis tredjemand over for Kunden fremsaetter pastand
om, at DatalLgn kraenker tredjemands rettigheder, (i)
skal Kunden straks meddele dette skriftligt til Visma
Datalgn og holde Visma DatalLgn Igbende orienteret
om alle forhold relateret hertil, og (ii) har Visma Da-
taLgn for egen regning ret til at indtreede i sagen,
hvorved Visma DatalLgn kan foretage enhver hand-
ling pd Kundens vegne i forhold til sagen, herunder
(a) at forsvare eller forlige krav fremsat mod Kunden
og (b) at engagere eksterne radgivere, der kan
handle pa Kundens vegne.

Foreligger der kraenkelse af tredjemands ret, skal
Visma DatalLan for egen regning skaffe Kunden ret-
ten til fortsat at benytte DatalLgn eller bringe kraenkel-
sen til ophgr ved at aendre eller erstatte Visma Data-
Lans ydelse, hvis det er praktisk muligt, og Visma Da-
taLens omkostninger i forbindelse hermed stéar i rime-
ligt forhold til (i) Kundens vederlag for DatalLan eller
(i) den del af Visma Datalgns ydelse, der skal en-
dres eller erstattes.

Visma DatalLgn skal holde Kunden skadeslgs for be-
lgb, som Kunden i henhold til endelig domstolsafga-
relse paleegges at betale til tredjemand som fglge af
kraenkelsen. Visma Datalgns erstatningsansvar for
tab er dog begreenset som beskrevet i punkt 10.

Hvis Visma Datalgn veelger ikke at indtraede i sagen,
skal Visma DatalLgn holde Kunden skadeslgs for
dennes egne udgifter til advokat og sagsomkostnin-
ger, som Kunden métte blive palagt at betale til sag-
sgger. Visma DatalLgns erstatningsansvar for tab er
dog begraenset som beskrevet i punkt 10.

Bestemmelserne i punkt 14 gaelder ikke for ydelser
fra leverandgrer, jf. punkt 16.
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15.

16.

16.1.

16.2.

17.

17.1.

17.2.

Tavshedspligt

Visma DatalLgn overholder de fortrolighedsbestem-
melser, der geelder for behandling af personoplysnin-
ger, jf. databehandleraftalen vedlagt som bilag 1.

Endvidere har Visma DataLgn og Visma Datalgns
medarbejdere tavshedspligt med hensyn til enhver
fortrolig oplysning om Kunden, forretningshemmelig-
heder, oplysninger om forretningsforbindelser samt
andre fortrolige forhold, som Visma DataLgn far
kendskab til ved Aftalens opfyldelse.

Fortrolige oplysninger fra Kunden ma kun anvendes
og opbevares som led i Aftalens opfyldelse.

Brug af andre leverandgrer

Visma DatalLgns underleverandgrer

Visma DataLegn kan anvende underleverandgrer.
Visma DatalLen heefter for sine underleverandgrers
ydelser pd samme made som for sine egne forhold.

Kundens underleverandgrer

Kunden skal for egen regning indga aftale med andre
leverandgrer om levering og installation af program-
mel, kommunikationslinjer og/eller andet udstyr, som
er ngdvendige eller hensigtsmaessige for at bruge
Visma Datalgns ydelse.

Andringer

Andring af DatalLgn og datalgn.dk

Visma Datalgn er til enhver tid berettiget til uden var-
sel at foretage aendringer af DatalLegn, datalgn.dk og
Visma DatalLgns dokumentation og vejledninger om
Datalgn, herunder som fglge af opdatering, forny-
else og vedligeholdelse.

Andring af neerveerende Aftale

Visma DataLgn kan aendre nezerveerende vilkar for
DatalLgn, herunder Prislisten, med 1 maneds skriftligt
varsel til den 1. i en maned. Dette geelder dog ikke,
hvis myndighedskrav, sikkerhedshensyn eller lig-
nende forhold ngdvendigger et kortere varsel.

Visma DatalLgn varsler Kunden om endringer ved
brev eller elektronisk, f.eks. via e-mail, indbakke-be-
sked eller bogfaringsbilag.
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18.

18.1.

18.2.

18.3.

19.

20.

Opsigelse og ophaevelse

Opsigelse

Kunden kan opsige Aftalen med 1 maneds skriftligt
varsel til den 1. i en maned. Visma DatalLgn kan op-
sige Aftalen med 3 maneders skriftligt varsel til den
1. i en maned.

Opheevelse
Aftalen kan ophaeves helt eller delvist uden varsel af:

. Visma Datalgn, hvis Kunden veesentligt mislig-
holder Aftalen, f.eks. ved (i) at der ikke er deek-
ning for belgb faktureret af Visma Datalgn, jf.
punkt 6, eller (i) at der ikke til enhver tid bestar
en aftale mellem Kunden og Nets Denmark A/S
om brug af Overfgrselsservice.

. Kunden, hvis Visma DatalLgn vaesentligt mislig-
holder Aftalen, og Visma DatalLgn efter modta-
gelse af et skriftligt pAkrav om afhjeelpning af
manglen, jf. punkt 11.1, eller skriftligt pAkrav om
pabegyndelse af levering, jf. punkt 11.2, ikke in-
den rimelig tid har afhjulpet manglen, eller

. hver af parterne, hvis den anden part erklaeres
konkurs, tages under rekonstruktionsbehand-
ling eller lignende geeldsordning, medmindre
boet efter konkurslovens regler har ret til at ind-
treede i eller viderefgre Aftalen og veelger at
gore dette.

Udestdende ydelser

Selv om Aftalen er ophgrt, geelder den stadig for for-
pligtelser, der skal opfyldes i op til 6 maneder efter,
at Aftalen er ophgart.

Disse ydelser leveres i henhold til Aftalen og pa Afta-
lens vilkar.

Ophgrer Aftalen som falge af konkurs, gennemfares
de ydelser, der er udestaende, ikke.

Overdragelse

Ingen af parterne kan uden den anden parts skriftlige
samtykke overdrage sine rettigheder og forpligtelser
ifglge Aftalen til tredjemand. Visma DatalLgn har dog
ret til at overdrage sine rettigheder og forpligtelser
ifglge Aftalen til et andet selskab i Visma Datalon-
koncernen uden Kundens samtykke.

Forrang, lovvalg og veerneting

| tilfeelde af uoverensstemmelse har naerveerende vil-
kar for DataLen forrang i forhold til datalgn.dk og
Visma DatalLgns dokumentation og vejledninger om
Datalgn samt Prislisten.

Side 7/ 15



Aftalen er undergivet dansk ret. Eventuelle uoverens-
stemmelser mellem parterne, som ikke kan lgses ved
forhandling, kan indbringes for de ordinaere domstole
med Visma Datal.gns hjemting som vaerneting.

Supplerende vilkar for per-
sonalejuridisk radgivning

Kunder i DatalLgn har adgang til personalejuridisk radgiv-
ning, evt. mod seerskilt betaling (afhaenger af abonnements-
type). Falgende supplerende vilkar geelder, nar Visma Data-
Lan leverer personalejuridisk radgivning som en del af Da-
taLon:

21. Hvad er personalejuridisk radgiv-
ning?
Generel og konkret telefonisk og/eller skriftlig juridisk
radgivning om anseettelsesretlige forhold pa grundlag
af oplysninger fra Kunden, jf. geeldende ydelsesbe-
skrivelser for personalejuridisk radgivning.

Visma Datalgns radgivere er enten jurister eller an-
dre medarbejdere, som er internt uddannet i perso-
nalejura hos Visma DatalLgn.

Alle opgaver udfgres i overensstemmelse med god
skik for juridisk radgivning.

22. Ansvarsfraskrivelse

| relation til ansvar, der udspringer af personalejuri-
disk radgivning, erstattes tredje afsnit under punkt
10.4 ovenfor af fglgende:

| det omfang Visma DatalLgn ved levering af perso-
nalejuridisk radgivning er ansvarlig for Kundens di-
rekte tab, er Visma DatalLgns erstatningsansvar be-
greenset til kr. 250.000 pr. opgave.

Visma DatalLegn— Version: Maj 2018
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Bilag 1
Databehandleraftale

1. Indledning

Som en del af parternes Aftale, geelder fglgende Da-
tabehandleraftale mellem Databehandleren, Visma
Datalgn A/S og den Dataansvarlige, Kunden, med
mindre andet er udtrykkeligt specificeret i andre afta-
ler mellem parterne.

Formalet med Databehandleraftalen er at regulere,
hvordan og til hvilket formé&l Databehandleren skal
behandle Personoplysninger pa vegne af den Data-
ansvarlige samt at sikre, at den Dataansvarliges Per-
sonoplysninger behandles i henhold til den Dataan-
svarliges retningslinjer og instrukser samt gaeldende
databeskyttelseslovgivning.

Kategorier af Registrerede og Personoplysninger,
der behandles, fremgar af bilag A.

2. Definitioner

Personoplysninger, Saerlige kategorier af Personop-
lysninger (Fglsomme persondata), Behandling af
personoplysninger, den Registrerede, den Dataan-
svarlige og Databehandler skal have den betydning,
som folger af geeldende lovgivning om behandling af
personoplysninger, herunder Databeskyttelses-for-
ordningen (GDPR).

3. Den Dataansvarliges forpligtelser

Den Dataansvarlige har ansvaret for, at behandlin-
gen af Personoplysninger lever op til kravene i Data-
beskyttelsesforordningen og Databeskyttelsesloven.

Den Dataansvarlige er ved brug af de tjenester, som
Databehandler stiller til radighed i henhold til Aftalen,
forpligtet til at behandle Personoplysninger i overens-
stemmelse med bestemmelserne i geeldende lovgiv-
ning om behandling af personoplysninger.

Den Dataansvarlige er blandt andet ansvarlig for, at
der foreligger hjemmel til den behandling, som Data-
behandleren instrueres i at foretage.

4. Databehandlerens forpligtelser
Databehandleren behandler udelukkende Personop-
lysninger p& vegne af og pa baggrund af instrukser
fra den Dataansvarlige.

Databehandling skal ske pa fglgende made:

. Alene i overensstemmelse med gaeldende lov-
givning,

. For at opfylde alle forpligtelser i henhold til Afta-
len,
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« Som neermere angivet gennem den Dataan-
svarliges almindelige brug af Databehandlerens
tienester,

. Som angivet i denne Databehandleraftale.

Databehandler underretter omgaende den Dataan-
svarlige, hvis en instruks efter Databehandlerens me-
ning er i strid med Databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Databehandler skal sikre, at Personoplysningerne er
underlagt fortrolighed, integritet og tilgeengelighed i
henhold til geeldende lovgivning om behandling af
personoplysninger.

Databehandler og dennes medarbejdere skal sikre
fortrolighed vedrgrende de behandlede Personoplys-
ninger. Denne bestemmelse geelder ogsa efter Afta-
lens ophgr.

Databehandler sikrer, at de personer, der er autori-
seret til at behandle Personoplysninger pa vegne af
den Dataansvarlige, har forpligtet sig til fortrolighed
eller er underlagt en passende lovbestemt tavsheds-

pligt.

Databehandler skal bistd den Dataansvarlige med
passende tekniske og organisatoriske foranstaltnin-
ger, s& vidt dette er muligt, for opfyldelse af den Da-
taansvarliges forpligtelser til at svare pa anmodnin-
ger fra Registrerede og om generel udgvelse af Re-
gistreredes rettigheder i henhold til Databeskyttelses-
forordningens Kapitel 3 og Artikel 32 til 36.

Databehandler giver, uden ungdig forsinkelse, med-
delelse til den Dataansvarlige om haendelser, som
den Dataansvarlige i henhold til lovgivningen er for-
pligtet til at meddele til Datatilsynet eller Registre-
rede.

Desuden giver Databehandler, i det omfang det er
hensigtsmeessigt og lovligt, den Dataansvarlige med-
delelse om:

. Anmodninger om videregivelse af Personoplys-
ninger modtaget fra en Registreret.

. Anmodninger om videregivelse af Personoplys-
ninger fra offentlige myndigheder, sdsom poli-
tiet.

Databehandleren besvarer ikke direkte henvendelser
fra Registrerede, medmindre der foreligger samtykke
fra den Dataansvarlige. Databehandleren videregi-
ver ikke Personoplysninger til offentlige myndighe-
der, sdsom politiet, medmindre der foreligger lovligt
grundlag.
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Databehandleren har ikke ejerskab til, eller kontrol
med, hvorvidt og hvordan den Dataansvarlige veelger
at benytte sig af eventuel tredjeparts integrationer via
Databehandler API, via direkte databasekobling eller
lignende. Ansvaret for sadanne integrationer med
tredjepart p&hviler udelukkende Dataansvarlig.

5. Sikkerhed

Databehandler skal indfgre systematiske, organisa-
toriske og tekniske foranstaltninger til sikring af et
passende sikkerhedsniveau under hensyntagen til
teknologien og omkostningerne til indfgrelse i forhold
til de risici, som behandlingen indebaerer, samt arten
af de Personoplysninger der skal beskyttes.

Databehandler er forpligtet til at sikre et hgjt sikker-
hedsniveau i sine produkter og tjenester. Databe-
handler yder dette sikkerhedsniveau gennem organi-
satoriske, tekniske og fysiske sikkerhedsforanstalt-
ninger i henhold til kravene til informationssikker-
hedsforanstaltninger, som fremgar af Databeskyttel-
sesforordningens Artikel 32.

Desuden har de interne rammer for beskyttelse af
personoplysninger, som er udarbejdet af Visma-kon-
cernen, til formal at sikre fortroligheden, integriteten,
sikkerheden og tilgeengeligheden af personoplysnin-
ger. Fglgende foranstaltninger har saerlig betydning i
denne forbindelse:

. Klassificering af Personoplysninger for at sikre
iveerkseettelse af sikkerhedsforanstaltninger
svarende til risikovurderinger.

. Vurdering af brug af kryptering og anonymise-
ring som risikobegreensende foranstaltninger.

. Begreensning af tilgang til Personoplysninger til
dem, som har brug for adgang til opfyldelse af
forpligtelser i henhold til Aftalen.

. Kontrolsystemer, der registrerer, genopretter,
forebygger og rapporterer brud i forbindelse
med behandling af Personoplysninger.

. Sikkerhedsprocedurer som angivet i Bilag C.

Hvis den Dataansvarlige anmoder om oplysninger
om sikkerhedsforanstaltninger, dokumentation eller
andre former for oplysninger omkring, hvordan Data-
behandler behandler Personoplysninger, og sa-
danne overskrider de standardoplysninger, som Da-
tabehandler har stillet til radighed for opfyldelse af
geeldende lovgivning om behandling af Personoplys-
ninger som Databehandler, og dette medfgrer ekstra
arbejde for Databehandler, er Databehandler beretti-
get til at opkreeve den Dataansvarlige betaling for sa-
danne ekstra arbejder.

Databehandler underretter uden ungdig forsinkelse
den Dataansvarlige efter at veere blevet opmaerksom
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pa, at der er sket brud pa persondatasikkerheden hos
Databehandler eller en eventuel underdatabehand-
ler.

6. Kontrol
Den Dataansvarlige kan foretage kontrol for at pase,
at Databehandler overholder denne Aftale, op til 1
gang om aret.

Hvis det er et lovkrav geeldende for den Dataansvar-
lige, kan den Dataansvarlige anmode om hyppigere
kontrol.

For at anmode om at foretage en kontrol skal den Da-
taansvarlige fremsende en detaljeret kontroloversigt
mindst fire uger forud for den foreslaede kontroldato
til Databehandler med beskrivelse af det foreslaede
omfang, varighed og starttidspunkt for kontrollen.

Hvis tredjeparter skal foretage kontrollen, skal det
som hovedregel aftales mellem Parterne. Hvis be-
handling sker i et “multitenant” miljg eller lignende,
giver den Dataansvarlige Databehandler ret til at be-
stemme, af sikkerhedsmaessige arsager, at kontrol-
lerne skal foretages af en neutral tredjepartskontrol-
lant efter Databehandlers valg.

Hvis det anmodede kontrolomfang er behandlet i
ISAE, ISO eller lignende sikkerhedsrapport, vareta-
get af en kvalificeret tredjepartskontrollant inden for
de sidste 12 maneder, og Databehandler bekreefter,
at der ikke er foretaget nogle veesentlige andringer i
de kontrollerede foranstaltninger, bekraefter den Da-
taansvarlige, at sddanne resultater accepteres i ste-
det for at anmode om en ny kontrol af de foranstalt-
ninger, der er omfattet af rapporten.

| alle tilfeelde skal kontroller foretages inden for nor-
mal arbejdstid pa det pagzeldende sted, i medfar af
Databehandlers politikker og ma ikke pa urimelig
made gribe forstyrrende ind i Databehandlers forret-
ningsdrift.

Den Dataansvarlige afholder alle omkostninger i for-
bindelse med den Dataansvarliges anmodede kon-
troller.

Ligeledes fakturerer Databehandler den Dataansvar-
lige for bistand, som overstiger den standardydelse,
som Databehandler eller Visma-koncernen stiller til
radighed for opfyldelse af geeldende lovgivning om
behandling af personoplysninger.

7. Brug af underdatabehandlere og
overfgrsel af data

Som en del af leveringen af tjenester til den Dataan-
svarlige har Databehandler den Dataansvarliges ge-
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nerelle tilladelse til at ggre brug af underdatabehand-
lere. Disse underdatabehandlere kan veere andre
selskaber i Visma-koncernen eller eksterne tredje-
partsleverandgrer.

Databehandler skal sikre, at underdatabehandlere
paleegges de samme forpligtelser, som fastsat i
denne Databehandleraftale. Enhver brug af underda-
tabehandlere er underlagt Visma-koncernens Pri-
vacy Statement.

Den Dataansvarlige har ret til at anmode om at fa et
overblik over underdatabehandlere, der aktuelt gares
brug af, med adgang til Personoplysninger, som an-
givet i Bilag B. Desuden har den Dataansvarlige ret
til at anmode om at f& fuldt overblik og mere detalje-
rede oplysninger om disse underdatabehandlere.

Den Dataansvarlige skal pa forhdnd underrettes om
eventuel udskiftning af underdatabehandlere, som
behandler Personoplysninger. Den Dataansvarlige
kan gare indsigelse mod eendringerne, safremt den
Dataansvarlige har rimelige, konkrete arsager hertil.

Databehandler ma ikke lade behandling af Person-
oplysninger forega uden for EU/EZS uden den Data-
ansvarliges samtykke.

Safremt den Dataansvarlige giver samtykke til, at Da-
tabehandleren foretager behandling af Personoplys-
ninger uden for EU/E@S, fremgar dette af bilag B.
Databehandler skal sikre et korrekt juridisk grundlag
for overfgrsel af Personoplysninger uden for EU/EQS
pa vegne af den Dataansvarlige, herunder ved ind-
gaelse af EU-kommissionens Standardkontrakt eller
overfgrsel af Personoplysninger i henhold til Privacy
Shield.

8. Varighed og ophagar

Denne Databehandleraftale er geeldende, sa laenge
Databehandler behandler Personoplysninger pa
vegne af den Dataansvarlige i henhold til Aftalen. Da-
tabehandleraftalen ophgrer automatisk ved opsi-
gelse af Aftalen.

Ved denne Aftales ophgr sletter, returnerer eller op-
bevarer Databehandler, de pé vegne af den Dataan-
svarlige behandlede Personoplysninger efter aftale
med den Dataansvarlige.

Medmindre andet er skriftligt aftalt, tager omkostnin-
ger til sddanne foranstaltninger udgangspunkt i:

. Timetakst for den tid Databehandler har brugt,
0og

. Sveerhedsgraden af den anmodede behandling.
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Databehandler kan tilbageholde Personoplysninger
efter opsigelse af Aftalen i det omfang, det er pakree-
vet ved lov, som er underlagt samme tekniske og or-
ganisatoriske sikkerhedsforanstaltninger, som frem-
gar af denne Databehandleraftale.

9. £ndringer ogq tilfgjelser
AEndringer til dette bilag skal udfeerdiges i et nyt bilag
til Aftalen.

Hvis nogen bestemmelse i denne Databehandleraf-
tale bliver ugyldig, pavirker dette ikke gyldigheden af
de gvrige bestemmelser. Parterne skal erstatte den
ugyldige bestemmelse med en lovlig bestemmelse,
der afspejler formalet med den ugyldige bestem-
melse.

10. Ansvar

Ansvaret for brud pa bestemmelserne i denne Data-
behandleraftale reguleres af ansvarsbestemmel-
serne i Vilkar for DataLgn. Dette geelder ogsa for
eventuelle brud begaet af Databehandlers underda-
tabehandlere.
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Underbilag A - Kategorier af Person-
data og Registrerede

1. Kategorier af Registrerede og Persondata,
der er underlagt behandling, i henhold til nservee-
rende Aftale

a. Kategorier af registrerede
i Kundens slutbrugere
ii.  Kundens medarbejdere
iii. Kundens kontaktpersoner

b. Kategorier af personoplysninger

i Kontaktoplysninger, som navn,
adresse, mail, telefon

i. CPR-nr.

iii.  Stillingskategori, oplysninger om Ign,
arbejdstid, fraveer, pension, skat,
bankkonto

iv. evt. gvrige personoplysninger, der er
ngdvendige for, at den Dataansvarlige
kan administrere anseettelsesforhol-
det.

c. Behandlingsaktiviteter
Databehandleren varetager via it-systemer
handteringen af den Dataansvarliges lgn-
administration, udarbejdelse af lgnsedler,
opbevaring og lagring af Personoplysninger
om den Dataansvarlige og den Dataansvar-
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liges medarbejdere, rapportering og over-
forsel af information til den Dataansvarlige,
Nets Danmark A/S, pengeinstitutter, pensi-
onsselskaber, evt. pligtige rapporteringer i
arbejdsgiverforeninger, offentlige styrelser
(SKAT, statistik m.m.).

Herudover forestar Databehandleren drift, test, vedli-
geholdelse, udvikling samt fejlretning af systemer og
applikationer.

2. Typer af fglsomme persondata, der er un-
derlagt behandling, i henhold til Aftalen

Den Dataansvarlige skal give Databehandler medde-
lelse om, og angive nedenfor, eventuelle typer fal-
somme persondata i henhold til geeldende lovgivning
om behandling personoplysninger.

Databehandler skal pa vegne afden | Ja | Nej
Dataansvarlige behandle oplysnin-
ger om:

Race eller etnisk, politisk, filosofisk X
eller religigs overbevisning

x

At en person er mistaenkt, sigtet eller
dagmt for en forbrydelse

Helbredsoplysninger

Seksuel orientering

Medlemskab af fagforening

XX X [X

Genetiske eller biometriske data
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Underbilag B - Oversigt over aktuelle underdatabehandlere

Databehandlers aktuelle underdatabehandlere, der kan fa adgang til den Dataansvarliges Personoplysninger, omfatter
ved ikrafttreedelsen af denne Aftale:

Sporta Street 11
Riga LV 1013 Latvia

Navn Sted/land Juridisk overdragelsesme- | Bistar Databehandleren
kanisme, hvis underdata- | med
behandleren har adgang til
personoplysninger fra
lande uden for EU
Nets Denmark A/S Danmark Ikke relevant Datalagring
Lautrupbjerg 10 Lankearsler
2750 Ballerup
CVR 20016175
Atea A/S Danmark Ikke relevant Datalagring
Lautrupvang 6
2750 Ballerup
CVR 25511484
Solipsis Holland Ikke relevant Datalagring, E-arkiv
Marktplein 2
5306 BA Brakel
NetNordic Enterprise Com- | Danmark Ikke relevant Datalagring, telefonsamta-
munications A/S ler
Lyskeer 1
2730 Herlev
CVR 29797056
Cohaesio A/S Danmark Ikke relevant Infrastruktur
Per Henrik Lings Allé 4, 4.
2100 Kgbenhavn @
CVR 26079209
Visma ITC AS Norge Ikke relevant Infrastruktur
Karenlyst alle 56
0277 Oslo
OnlineCity ApS Danmark Ikke relevant Udsendelse af sms i for-
Buchwaldsgade 50 bindelse med log-on
5000 Odense C
CVR 27364276
Cim Mobilty Danmark Ikke relevant Udsendelse af sms i for-
Feelledvej 17 bindelse med log-on
7600 Struer
CVR 27913334
Visma Labs SIA Letland Ikke relevant Udvikling og fejlretning

For Kunder med abonnementstype "LgnAdministration” kan falgende aktuelle underdatabehandlere tillige fa adgang til

den Dataansvarliges Personoplysninger:

BtB Consult ApS Danmark Ikke relevant Sagsbehandling mv. i for-
Greve Bygade 22 bindelse med Databehand-
2670 Greve lers levering af lgnadmini-
CVR 29195951 stration

Viborg Erhvervsservice | Danmark Ikke relevant Sagsbehandling mv. i for-
ApS bindelse med Databehand-
Gl. Skivevej 73 A lers levering af lgnadmini-
8800 Viborg stration

CVR 21522783
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Underbilag C - Databehandlerens
sikkerhedsprocedurer

Sikkerhedsprocedurer
Informationssikkerheden i Visma Datalgn er baseret
pa standarden ISO / IEC 27001: 2013 Informations-
teknologi — Sikkerhedsteknikker.

Standarden indeholder Statement of Applicability
(SOA), som er en del af Visma Datalgn Information
Security Management System (ISMS). SOA udgar
politikker, procedurer, processer, organisatoriske be-
slutningsprocesser og aktiviteter inden for fglgende
informationssikkerhedskontrolomrader i Visma Data-
Lon:

Organisering af informationssikkerhed

Personalesikkerhed

Styring af aktiver

Adgangsstyring

Kryptografi

Fysisk sikring og miljgsikring

Driftssikkerhed

Kommunikationssikkerhed

Anskaffelse, udvikling og vedligeholdelse

af systemer

Leverandgrforhold

Styring af informationssikkerhedsbrud

o Informationssikkerhedsaspekter ved ngd-
beredskabs- og reetableringsstyring

o Compliance

O O O 0O O 0O O O o

Informationssikkerhed

Visma Datalgn har implementeret politikker, kontrol-
ler og processer, som deekker de nedenfor be-
skrevne informationssikkerhedsomrader:

e Fortrolighed

Sikre at uautoriserede personer ikke kan fa adgang
til data, som kan misbruges til skade for Visma Data-
Lens kunder, forretningsforbindelser og ansatte.

. Integritet
Sikre at systemer indeholder akkurat og komplet in-
formation.

. Tilgaengelighed
Sikre at relevant information og relevante systemer
er tilgeengelige og stabile.

Styring af informationssikkerhed

Styring af informationssikkerhed i Visma Datalgn er
baseret pa 1ISO 27005 Informationsteknologi - Sikker-
hedsteknikker - Risikostyring af informationssikker-
hed.
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ansvarlige for
informationssik

informationssik

ansvarlig for at
vedligholde
informationssik

tienester og

Informationssikkerhed, Organisation

Visma Datalgn har etableret et ledelsesrammeveerk
til initiering og styring af implementering samt drift af
informationssikkerhed.

Juridisk
Board of Directors

kerhed

Overordnet
ansvarlige for
informantionssi

Executive Committe

kkerheds-
niveau

@verste

myndighed

indenfor Information Security Board

informationssik

kerhed

Dagligt

ansvarlig for at

forberede,

supportere, Information Security
vedligeholde
og overvage

kerhed
Operativt

kerhed i Operational Units

produkter,

processer

Personalesikkerhed

Visma Datalgn har sikret, at medarbejdere og aftale-
parter har forstaet deres ansvar og er kompetente til
at varetage deres roller.

Asset management
Visma Datalgn har identificeret organisatoriske akti-
ver og defineret passende beskyttelse.

Adgangsstyring

Visma Datalgn har via godkendelses- og autorisati-
onsprocesser sikret, at det kun er muligt at opna en
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arbejdsrelateret adgang til informations- og informa-
tionsbehandlingsfaciliteter.

Kryptografi

Visma Datalgn har sikret en korrekt og effektiv brug
af kryptografi for at beskytte fortrolighed, autenticite-
ten og integriteten af information.

Fysisk sikring og miljgsikring

Visma Datalgn forhindrer uautoriseret fysisk adgang,
skade og forstyrrelse i virksomhedens informationer
og databehandlingslokationer.

Driftsikkerhed
Visma Datalgn har sikret korrekt og sikker drift gen-
nem dokumenterede procedurer og processer.

Kommunikationssikkerhed
Visma Datalgn har sikret beskyttelse af information
pa netveerk og databehandlingslokationer.

Anskaffelse, udvikling og vedligeholdelse af syste-
mer

Al ekstern erhvervelse eller forbedring/fornyelse af
informationssystemer, tjenester og komponenter i
Visma Datalgn er centralt evalueret og godkendt for
at sikre compliance.

Politik til udvikling og vedligeholdelse af services er
etableret og anvendes til udviklingen i organisatio-
nen.

Leverandgrforhold

Visma Datalgn har sikret beskyttelse af virksomhe-
dens aktiver, der er tilgaengelige for leverandgrer,
herunder regelmaessig overvagning og revision af le-
verandgrleverancer.

Styring af informationssikkerhedsbrud

Visma Datalgn har en konsekvent og effektiv tilgang
til styring af informationssikkerhedshaendelser, her-
under kommunikation om sikkerhedshaendelser og
svagheder.

Informationssikkerhedsaspekter ved ngdbered-
skabs- og reetableringsstyring

Visma Datalgn sikrer kontinuitet og rettidig genop-
retning af forretningskritiske processer og systemer i
tilfeelde af en kritisk situation og sikrer, at kritiske pro-
cesser virker pa et hensigtsmaessigt niveau.

Compliance

Visma Datalgn har implementeret procedurer for at
undga brud pa juridiske, lovmaessige eller kontrakt-
lige forpligtelser i forbindelse med informationssikker-
hed og eventuelle sikkerhedskrav.
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Databehandleraftale

Mellem

IT Operators ApS
Jeettevej 50b
4100 Ringsted
CVR 33255535
(herefter "Databehandleren”)

0§

Wax Facility Service ApS
Kgbenhavnsvej 11
4800 Nykg@bing Falster
CVR 32102018
(herefter den ”Dataansvarlige”)

er der indgdet nedenstaende databehandleraftale (herefter "Aftalen”) om Databehandlerens
behandling af personoplysninger pa vegne af den Dataansvarlige:



1. Generelt

1.1 Aftalen vedrgrer Databehandlerens forpligtelse til at efterleve de sikkerhedskrav, som
fremgar af Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer forbindelse med behandling af personoplysninger (herefter
"Databeskyttelsesforordningen”).

1.2 Databehandleren skal behandle personoplysninger i overensstemmelse med god
databehandlingsskik jf. de til enhver tid geeldende regler og forskrifter for behandling af
personoplysninger.

2. Formal

2.1 Databehandleren behandler i medfgr af aftale med den Dataansvarlige Wax Facility Service
ApS (herefter “"Hovedaftalen”) personoplysninger for den Dataansvarlige, hvor
Databehandlerens behandlinger og formalet med behandlingerne er beskrevet.

3. Den Dataansvarliges rettigheder og forpligtelser

3.1 Den Dataansvarlige er dataansvarlig for de personoplysninger, som den Dataansvarlige
instruerer Databehandleren om at behandle. Den Dataansvarlige har ansvaret for, at de
personoplysninger, som den Dataansvarlige instruerer Databehandleren om at behandle
ma behandles af Databehandleren, herunder at behandlingen er ngdvendig og saglig i
forhold til den Dataansvarliges opgavevaretagelse.

3.2 Den Dataansvarlige har de rettigheder og forpligtelser, som er givet en dataansvarlig i
medfgr af lovgivningen jf. Aftalens pkt. 1.1 og 1.2.

4. Databehandlerens forpligtelser

4.1 Databehandleren er databehandler for de personoplysninger, som Databehandleren
behandler pa vegne af den Dataansvarlige jf. pkt. 6. Databehandleren har som
databehandler de pligter, som er palagt en databehandler i medfgr af lovgivningen jf.
Aftalens pkt. 1.1 og 1.2.

4.2 Databehandleren behandler alene de overladte personoplysninger efter instruks fra den
Dataansvarlige jf. pkt. 6, og alene med henblik pa opfyldelse af Hovedaftalen.
4.3 Databehandleren skal sikre personoplysningerne via tekniske og organisatoriske

sikkerhedsforanstaltninger som beskrevet i Databeskyttelsesforordningen.

4.4 Databehandleren skal ved forespgrgsel fra den Dataansvarlige udarbejde en skriftlig
redeggrelse for sin behandling af de personoplysninger, der modtages fra den



Dataansvarlige. Denne redeggrelse skal udleveres til den Dataansvarlige. Databehandleren
har ret til en rimelig kompensation for omkostningerne herved. Kompensationen aftales
skriftligt mellem Databehandleren og den Dataansvarlige med afsaet den tid og de
ressourcer, Databehandleren har brugt.

4.5 Databehandleren skal pa opfordring fra den Dataansvarlige mod rimelig kompensation for
sine omkostninger herved hjzlpe med at opfylde den Dataansvarliges forpligtelser i
forhold til den registreredes rettigheder, herunder besvarelse af anmodninger fra borgere
om indsigt i egne oplysninger, udlevering af borgerens oplysninger, rettelse og sletning af
oplysninger, begraensning af behandling af borgerens oplysninger, samt den
Dataansvarliges forpligtelser i forhold til underretning af den registrerede ved
sikkerhedsbrud.

4.6 Databehandleren skal hjelpe den Dataansvarlige med at efterleve dennes forpligtelser
efter Databeskyttelsesforordningens art. 32-36.

4.7 Databehandleren garanterer fra 25. Maj 2018 at levere tilstraekkelig ekspertise,
palidelighed og ressourcer til at implementere passende tekniske og organisatoriske
foranstaltninger sadan, at Databehandlerens behandling af den Dataansvarliges
personoplysninger opfylder kravene i Databeskyttelsesforordningen og sikrer beskyttelse
af den registreredes rettigheder.

4.8 Hvis Databehandleren er etableret i en anden EU-medlemsstat, skal behandleren frem til
25. Maj 2018 ligeledes overholde de bestemmelser om sikkerhedsforanstaltninger, som er
fastsat i lovgivningen i den pageldende medlemsstat.

5. Underleverandgr (underdatabehandler)

5.1 Ved underdatabehandler forstas en underleverandgr, til hvem Databehandleren har
overladt hele eller dele af den behandling, som Databehandleren foretager pa vegne af
den Dataansvarlige.

5.2 Databehandleren er forpligtet til at oplyse den Dataansvarlige om, hvilke
underleverandgrer, der anvendes. Den dataansvarlige kan ikke naegte at godkende
tilfgjelse eller udskiftning af en underdatabehandler, medmindre der foreligger en konkret
saglig begrundelse herfor.

5.3 Databehandleren skal indga en skriftlig aftale med sine underdatabehandlere.

5.4 Underdatabehandleraftalen jf. pkt. 5.3, skal paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser, som Databehandleren er palagt efter Aftalen, herunder, at
underdatabehandleren fra 25. Maj 2018 garanterer at kunne levere tilstraekkelig
ekspertise, palidelighed og ressourcer til at kunne implementere de passende tekniske og
organisatoriske foranstaltninger saledes, at underdatabehandlerens behandling opfylder



kravene i Databeskyttelsesforordningen og sikrer beskyttelse af den registreredes
rettigheder.

5.5 Nar Databehandleren overlader behandlingen af personoplysninger, som den
Dataansvarlige er dataansvarlig for til underdatabehandlere, har Databehandleren over for
den Dataansvarlige ansvaret for underdatabehandlerens overholdelse af disses
forpligtelser jf. pkt. 5.3.

5.6 Den Dataansvarlige kan til enhver tid forlange dokumentation fra Databehandleren for
eksistensen og indholdet af underdatabehandleraftaler for de underdatabehandlere, som
Databehandleren anvender i forbindelse med opfyldelsen af sine forpligtelser over for den
Dataansvarlige.

5.7 Al kommunikation mellem Databehandlerens underdatabehandlere og den Dataansvarlige
sker gennem Databehandleren, medmindre der er indgdet szerskilt aftale mellem den
Dataansvarlige og underdatabehandleren. Den Dataansvarlige har pligt til skriftligt at
orientere Databehandleren om sadanne aftaler.

5.8 Databehandleren skal forsikre sig mod eventuelle sanktioner fra myndighederne og
regreskrav fra den Dataansvarlige i forbindelse med brud pa persondatasikkerheden.

6. Instrukser

6.1 Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige sker
udelukkende efter dokumenteret instruks. Det er Databehandlerens ansvar at sikre, at
eventuelle underdatabehandlere far tilsendt den Dataansvarliges instruks.

6.2 Hvis en instruks fra den Dataansvarlige efter Databehandlerens opfattelse er i strid med
lovgivningen jf. pkt. 1.2, skal Databehandleren give den Dataansvarlige besked herom.

7. Tekniske og organisatoriske sikkerhedsforanstaltninger

7.1 Databehandleren skal fra 25. Maj 2018 ivaerksaette alle sikkerhedsforanstaltninger, der
kraeves for at sikre et tilstraekkeligt sikkerhedsniveau.

7.2 Databehandleren skal mindst en gang arligt gennemga sine interne sikkerhedsforskrifter og
retningslinjer for behandlingen af personoplysninger med henblik pa at sikre, at de
forngdne sikkerhedsforanstaltninger til stadighed er iagttaget jf. pkt. 7.1.

7.3 Databehandleren og dennes ansatte og underdatabehandlere er underlagt forbud mod at
skaffe sig oplysninger af enhver art, som ikke har betydning for udfgrelsen af den
pageeldendes opgaver.



7.4 Databehandleren har pligt til at instruere de ansatte, der har adgang til eller pa anden
made varetager behandling af Databehandlerens personoplysninger, om
Databehandlerens forpligtelser, herunder bestemmelserne om tavshedspligt og
fortrolighed jf. pkt. 9.

7.5 Databehandleren er forpligtet til straks at underrette den Dataansvarlige om ethvert
sikkerhedsbrud, samt ved manglende overholdelse af Databehandlerens samt eventuelle
underdatabehandleres forpligtelser.

7.6 Databehandleren ma ikke hverken offentligt eller til tredjeparter kommunikere om
sikkerhedsbrud jf. pkt. 7.5, uden forudgaende skriftlig aftale med den Dataansvarlige om
indholdet af en sddan kommunikation, medmindre Databehandleren har en retlig
forpligtelse til sddan kommunikation.

8. Overfgrsler til andre lande

8.1 Databehandlerens overfgrsel af personoplysninger til lande, der ikke er medlem af EU
(tredjelande), f. eks. via. en cloudlgsning eller en underdatabehandler skal ske i
overensstemmelse med Databehandlerens instruks herfor.

8.2 Ved overfgrsel af persondata til underdatabehandlere i lande, der ikke er medlem af EU, er
Databehandleren ansvarlig for kontraktligt at aftale med underdatabehandleren, at
sikkerhedsniveauet som er geeldende inden for EU’s graenser skal iagttages.

8.3 Ved overfgrsel af persondata til tredjelande er Databehandleren og den Dataansvarlige i
feellesskab ansvarlige for, at der foreligger et gyldigt overfgrselsgrundlag.

9. Tavshedspligt og fortrolighed

9.1 Databehandleren er — under og efter Hovedaftalens ophgr — palagt fuld tavshedspligt
omkring alle oplysninger, denne bliver bekendt med gennem samarbejdet. Aftalen
indebeerer, at tavshedspligtsbestemmelserne i straffelovens §§ 152-152f jf. straffelovens §
152a finder anvendelse.

9.2 Databehandleren skal sikre, at alle, der behandler oplysninger omfattet af aftalen,

herunder ansatte, tredjeparter og underdatabehandlere, forpligter sig til fortrolighed eller
er underlagt en passende lovbestemt tavshedspligt.

10. Kontroller og erkleeringer



10.1 Databehandleren er forpligtet til uden ugrundet ophold at give den Dataansvarlige
ngdvendige oplysninger til, at den Dataansvarlige til enhver tid kan sikre sig, at
Databehandleren overholder de krav, der fglger af denne aftale.

10.2 Databehandleren skal én gang arligt vederlagsfrit fremsende en erklzering til den
Dataansvarlige om overholdelse af denne aftale. Erklaeringen skal udarbejdes i
overensstemmelse med geldende anerkendte branchestandarder pa omradet og skal
omfatte bade Databehandlerens og eventuelle underdatabehandleres databehandling.
Den fgrste erklaering skal foreligge 12 maneder efter Aftalens indgaelse.

10.3 | tilfeelde af, at Datatilsynet gnsker at foretage en inspektion af de ovennaevnte
foranstaltninger i henhold til denne aftale, forpligter Databehandleren og
Databehandlerens underdatabehandlere sig til at stille tid og ressourcer til radighed herfor.
Databehandleren har ret til en rimelig kompensation for omkostningerne herved.
Kompensationen aftales skriftligt mellem Databehandleren og den Dataansvarlige med
afsaet den tid og de ressourcer, Databehandleren har brugt.

11. Andringer i Aftalen

11.1 Den Dataansvarlige kan til enhver tid med et forudgaende varsel pa mindst 30 dage
foretage @ndringer i Aftalen. £ndringsprocessen og omkostningerne aftales skriftligt
mellem den Dataansvarlige og Databehandleren i Hovedaftalen. Databehandleren skal ved
sadanne &ndringer uden ugrundet ophold sikre, at underdatabehandlerne tillige forpligtes
af a&ndringerne.

11.2 Hvis aendringer i lovgivningen jf. pkt. 1.1 og 1.2 eller dertilhgrende praksis giver
anledning til dette, er den Dataansvarlige med et varsel pa 14 dage og uden at dette
medfgrer krav om betaling fra Databehandleren, berettiget til at foretage sendringer i
Aftalen.

12. Sletning af data

12.1 Den Dataansvarlige traeffer beslutning om, hvorvidt der skal ske sletning eller
tilbagelevering af personoplysningerne efter, at behandlingen af personoplysningerne er
ophegrt i medfgr af Hovedaftalen.

12.2 Den Dataansvarlige skal senest 14 dage inden Hovedaftalens ophgr skriftligt meddele
Databehandleren, hvorvidt alle personoplysningerne skal slettes eller tilbageleveres til den
Dataansvarlige. | det tilfaelde, hvor personoplysningerne tilbageleveres til den
Dataansvarlige, skal Databehandleren ligeledes slette eventuelle kopier. Databehandleren
skal sikre, at eventuelle underdatabehandlere ligeledes efterlever den Dataansvarliges
meddelelse.



12.3 Databehandleren skal fremsende dokumentation for, at den pakraevede sletning jf.
pkt. 12.2, er foretaget.

12.4 Ved bortskaffelse af Databehandlerens eget IT-udstyr eller hvis Databehandleren er
ansvarlig for at bortskaffe den Dataansvarliges IT-udstyr, er det Databehandlerens ansvar,
at de personoplysninger, der er lagret pa udstyret slettes.

13. Misligholdelse og tvister

13.1 Misligholdelse og tvister er reguleret i Hovedaftalen.

14. Erstatning og forsikring

14.1 Erstatnings- og forsikringssp@grgsmal er reguleret i Hovedaftalen.

15. Ikrafttraeden og varighed

15.1 Aftalen indgas ved begge parters underskrift og Igber indtil ophgr af Hovedaftalen.

15.2 Aftalen har virkning fra d. 24. maj 2018.

16. Formkrav

16.1 Aftalen skal foreligge skriftligt, herunder elektronisk hos Databehandleren og den
Dataansvarlige.

For IT-Operators For Wax Facility Service ApS
Dato 16/5/2018 Dato 16/5/2018
1

Ki%egerfén Camillo Krog




Art. 30-dokumentation for behandlingsaktiviteter som databehandler

| det fglgende vil de behandlingsaktiviteter, IT Operators foretager som databehandler
blive gennemgaet.

Dokumentationskravene for databehandlere omfatter jf. art. 30, stk. 2, litra a-d fglgende:

a)

b)
c)

d)

Navn pa og kontaktoplysninger for databehandleren og den dataansvarlige, pa hvis
vegne, databehandleren handler, samt hvis det er relevant, den dataansvarliges eller
databehandlerens repraesentant og databeskyttelsesradgiveren.

De kategorier af behandling, der foretages pa vegne af den enkelte dataansvarlige.
Hvor det er relevant overfgrsler af personoplysninger til et tredjeland eller en international
organisation, herunder angivelse af dette tredjeland eller organisationen, og i tilfaelde af
overfgrsler til lande, der er omfattet af art. 49, dokumentation for passende garantier.
Generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger.

Behandlingsaktiviteterne vil nedenfor blive gennemgaet efter samme systematik, som angivet i

bestemmelsen. Dokumentation vil blive udformet for hver enkelt kunde og gemt som bilag til

denne rapport jf. nedenfor anfgrte skabeloner:

Webhosting

a)

b)

d)

Navn og oplysninger

Databehandler: IT Operators ApS, Jettevej 50b, 4100 Ringsted, CVR: 33255535
Dataansvarlig: Wax Facility Service ApS, Kgbenhavnsvej 11, 4800 Nykgbing Falster,
CVR: 32102018

Ved webhosting oprettes dedikerede dataomrader individuelt til virksomhedens drift af
det enkelte website. Data lagres pa IT Operators egne servere gennem softwaren pa IT
Operators Microsoft og Linux-servere. Dataene gemmes lokalt pa IT Operators egne
servere.

Der foregar ikke overfgrsel af personoplysninger til tredjelande ved webhosting

Microsoft og Linux har ikke selv adgang til eller indblik i de oplysninger, der behandles i
deres software.

IT Operators har som databehandler ved kontrakt med den dataansvarlige forpligtet
sig til lovmaessig behandling af data for den dataansvarlige.

IT Operators sikrer sine systemer med opdateret antivirussoftware, firewall og

lign. foranstaltninger. Efter IT Operators opfattelse frembyder det anvendte
software den sikkerhed, der med rette kan forventes af en IT-virksomhed.



IT Operators har organisatorisk sikret sig, at adgangen til de fysiske serverrum er begraenset
saledes, at alene direktgren og én navngiven medarbejder har nggler og koder til disse rum.

IT Recovery

a)

b)

d)

Navn og oplysninger

Databehandler: IT Operators ApS, Jettevej 50b, 4100 Ringsted, CVR: 33255535
Dataansvarlig: Wax Facility Service ApS, Kgbenhavnsvej 11, 4800 Nykgbing Falster,
CVR: 32102018

Afhaengigt af opgavens art, genskabes enkelte filer eller hele harddiskens indhold. |
tilfeelde, hvor en fil er slettet og der ikke foreligger back-up gennem et stykke software,
benyttes der tredjeparts fil-recovery-software til manuelt at lokalisere og gendanne den
slettede fil pa enheden. | tilfelde, hvor stgrre dele af harddiskens indhold skal genskabes til
en ny disk, kan der afhaengigt af situationen enten udfgres en komplet diskkloning af den
gamle harddisk til en ny fuldt funktionel harddisk. | andre tilfeelde udfgres der en manuel
lokalisering og udtraekning af dataene fra den gamle harddisk til den nye harddisk. | visse
tilfeelde er det ngdvendigt at opbevare de udtrukne data midlertidigt pa et af IT Operators
diskmedier, indtil den nye harddisk er tilgaengelig, eksempelvis i forbindelse med bestilling
af ny hardware til kunden.

| tilfeelde, hvor det er selve computeren, der er defekt, men harddisken er fuldt funktionel,
flyttes harddisken blot over i en ny computer. | en sadan recovery-proces, er der sdledes
ingen behandling af dataene.

Data overfgres ikke til tredjelande. | visse meget saerlige omstaendigheder, afsendes
disken til en specialist placeret i England til dataudtraek. | disse tilfaelde informeres
kunden dog szerligt herom.

IT Operators har som databehandler ved kontrakt med den dataansvarlige forpligtet sig til
lovmaessig behandling af data for den dataansvarlige.
IT Operators sikrer sine systemer med opdateret antivirussoftware, firewall og

lign. foranstaltninger. Efter IT Operators opfattelse frembyder det anvendte
software den sikkerhed, der med rette kan forventes af en IT-virksomhed.

IT Operators har organisatorisk sikret sig, at adgangen til de fysiske serverrum er begraenset
saledes, at alene direktgren og én navngiven medarbejder har nggler og koder til disse rum.

Opgavetyper, hvor IT Operators ikke fungerer som databehandler eller dataansvarlig

IT support ved kunden
Ved denne opgavetype kgrer IT Operators konsulenter ud til kunden og Igser problemer
relateret til deres IT-systemer. Denne opgavetype kan i teorien indebeere, at IT Operators



konsulenter kommer til at se personoplysninger i form af f. eks. mails, som kunden ikke har
minimeret pa sin computerskarm. Aftalen indgaet med kunden gar dog ud pa problemlgsning —
ikke behandling af data, hvorfor IT Operators i denne sammenhang ikke betragtes som
databehandler jf. Vejledning om Dataansvarlige og Databehandlere, november 2017,
Datatilsynet og Justitsministeriet, s. 24.

Fjernsupport

Denne opgavetype er sammenlignelig med IT Support, der foretages ved kunden, idet IT
Operators konsulenter har til opgave at Igse et IT problem ved kunden, men i stedet for fysisk at
kgre ud til kunden, Igses problemet i stedet ved at IT Operators far adgang til kundens
computer gennem fjernsupport.

Denne opgavetype kan i teorien indebaere, at IT Operators konsulenter kommer til at se
personoplysninger i form af f. eks. mails, som kunden ikke har minimeret pa sin computerskaerm.
Aftalen indgaet med kunden gar dog ud pa problemlgsning — ikke behandling af data, hvorfor IT
Operators i denne sammenhang ikke betragtes som databehandler jf. Vejledning om
Dataansvarlige og Databehandlere, november 2017, Datatilsynet og Justitsministeriet, s. 24.





